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1 PROLOGO

El proceso de digitalizacion de la economia que se ha desarrollado en los ultimos
anos dara un paso mas con la plena incorporacion del 5G vy la inteligencia artificial. Las
oportunidades que estos dos factores, y otras tecnologias habilitadoras, ofreceran al de-
sarrollo socioecondmico son evidentes, pero los riesgos que desde el punto de vista de
la seguridad digital traen consigo no siempre son percibidos con la misma inmediatez, y
sobre todo no siempre son gestionados por parte de todos los actores implicados.

En el caso de las empresas, uno de sus principales activos se encuentra en la infor-
macion que poseen, y por eso resulta de gran interés para los ciberdelincuentes. De
ahi que si las empresas protegen su informacion, protegen su negocio. Esta proteccion
comienza por la concienciacion y sensibilizacion que permita hacer un uso adecuado
de la tecnologia, protegiendo el negocio y garantizando los derechos de los clientes o
usuarios. Las empresas, sin importar su tamano o su sector, han de aprender a gobernar
su seguridad de forma eficiente. Para ello, han de adoptar un enfoque de gestion de
riesgos y elaborar un Plan Director de Seguridad. Este Plan contendra las medidas téc-
nicas y organizativas necesarias para abordar la seguridad de forma consistente con los
riesgos detectados y en linea con la estrategia de la empresa.

Pero la prevencion no solo viene de la mano de la empresa, también de sus proveedo-
res. En la actividad diaria, las empresas necesitan contratar determinados servicios es-
pecializados a proveedores externos para que les den soporte, y en este proceso resulta
fundamental que gestionen con seguridad la informacion que manejan de los clientes,
sobre todo si se trata de informacion sensible como la que se contempla en el Regla-
mento General de Proteccion de Datos europeo y otras legislaciones analogas.

Afortunadamente, cada vez mas empresas asumen un compromiso con la ciberseguri-
dad y entienden la importancia de estar protegidas ante posibles incidentes. Aun asi, es
necesario continuar trabajando por proteger la informacion y los sistemas, y esto supone
exigir a los proveedores externos la misma seguridad con la que trabajan las companias.

Desde INCIBE, como entidad de referencia en ciberseguridad, trabajamos diariamente
para que nuestros ciudadanos y nuestras empresas mejoren su seguridad digital en




el dia a dia. Esta Guia aborda aspectos de indudable interés para la gestion del riesgo
en ciberseguridad y la respuesta a incidentes: analisis de buenas practicas, protocolos
de respuesta a incidentes, recomendaciones en materia de continuidad de negocio,
ciberseguros, o gestion de crisis desde una perspectiva reputacional. Todos ellos son
aspectos que cualquier empresa debe incorporar a su gestion de la informacion. Por
este motivo, desde INCIBE valoramos positivamente la publicacion de esta Guia para la
gestion de crisis por ciberincidente en la cadena de suministro por parte de ISMS Forum,
y estamos seguros que contribuira al desarrollo de la seguridad de la informacion en
Espana.

Aunque la ciberseguridad 100% no existe, acciones como esta contribuyen sin duda a
que nuestras empresas estén mas concienciadas y seguras.

ROSA DIAZ

Directora general del Instituto Nacional de Ciberseguridad (INCIBE)
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1 1. INTRODUCCION

Todos los dias ocurren incidentes en el ambito de la ciberseguridad, incidentes que
pueden resultar tremendamente costosos y perjudiciales para las organizaciones.

El abanico de danos es cada vez mas amplio y siempre hay, en mayor o menor medida,
pérdidas econdmicas directas e indirectas asociadas a estos incidentes.

Dependiendo de diversos atributos de las organizaciones, tales como la naturaleza del
negocio, el tamano o el grado de externalizacion, entre otros muchos, podrian existir
problemas con la gestion de las terceras partes o proveedores que trabajan con dichas
organizaciones.

Las dinamicas actuales de crecimiento y expansion en la mayoria de las empresas ha-
cen necesaria la colaboracion de los proveedores y terceros que les prestan servicios
y/0 realizan funciones y actividades internas, mediante externalizacion de estas.

La cada vez mayor dependencia de terceros aumenta en las companias la superficie de
exposicion frente a un incidente y, por tanto, incrementa el riesgo que deben gestionar
las empresas. Riesgo que no gestionan directamente y que normalmente, pasa por con-
fiar en que ese tercero lo gestione adecuadamente.

Esta dependenciay esa actitud, la de no involucrarse en la Gestion del riesgo que gene-
ran los proveedores, puede dar lugar a que algun incidente que se produzca en alguno
de nuestros proveedores se convierta en un incidente grave para la empresa. Segun
algunos informes, un 83% de las organizaciones, han sufrido incidentes en alguno de sus
proveedores en los ultimos 3 anos (ver Informe All together now. Third party governance
and risk management, Deloitte en el anexo 2 - Referencias).

La gestion de la informacion y los sistemas informaticos no escapa a esta practica y
generalmente todas las organizaciones confian en proveedores directamente para al-
macenar, procesar o gestionar su informacion, o bien como fuente de servicios de toda
indole, teniendo igualmente y por lo general, un contacto directo con los sistemas de
informacion de nuestra empresa. De este modo, una brecha en un proveedor podria
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llegar a afectar a la empresa.

Es por todo ello, por lo que resulta necesario contar con mecanismos de respuesta a
incidentes que tengan en cuenta el nivel de dependencia de terceros y, en consecuen-
cia, el riesgo directo e indirecto que ello supone. Si bien todavia en algunos sectores no
existe una obligacion legal de responder en funcion del incidente, como si ocurre ya en
otros (como es el caso de operadores de servicios esenciales), si que nuestra empresa
podria sufrir un dano elevado a resultas del impacto directo o indirecto del mismo.

Un proveedor de servicios tendra mayor o menor proteccion ante accesos no autori-
zados y ante cualquier otra amenaza. Logicamente, esto es algo a considerar a la hora
de gestionar los riesgos de terceros en nuestras organizaciones, especialmente para
conocer nuestro grado de exposicion, asi como para prepararnos ante un ciberincidente
y responder adecuadamente, aunque el mismo haya tenido su origen en el proveedor.
Por otra parte, un proveedor de servicios deberia gestionar adecuadamente con sus
clientes el riesgo directo e indirecto de un ciberincidente y establecer los mecanismos
adecuados de alerta, respuesta y recuperacion.

1.1. NECESIDAD Y OBJETIVO

Es por estas cuestiones que, tras un analisis en el seno de ISMS Forum, hemos creido
necesario afrontar este trabajo a traves de una vision multidisciplinar.

En el equipo de trabajo han participado mas de treinta grandes profesionales, todos
ellos expertos en varias de las siguientes materias:

13
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Al inicio del libro se muestra una relacion de profesionales con sus nombres, hay otro
grupo de expertos que han preferido colaborar de forma anonima. A todos ellos: nuestro
agradecimiento.

Este trabajo nace con el objetivo de ofrecer un conjunto de recomendaciones y bue-
nas practicas sobre como las empresas deben abordar una estrategia de prevencion,
proteccion y respuesta a incidentes de ciberseguridad, con origen en un proveedor, los
cuales puedan llegar a suponer una amenaza grave para la propia empresa.

Asimismo, este trabajo complementa al ya publicado por ISMS Forum bajo el titulo Pro-
tocolo de actuacion frente a incidente en proveedor, de forma que el primero aporta
recomendaciones y guias de accion rapida frente a un incidente y este lo complementa
desde una perspectiva mas estratégica.

El documento se estructura en varios apartados:

En resumen: en este trabajo consideramos diversos aspectos relevantes, aunque ya le
anticipamos que la prevencion es fundamental para evitar, o cuanto menos minimizar, el
impacto en su empresa frente a estos incidentes.

14
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1.2. ¢ESTA ES UNA GUIA EXHAUSTIVA DE CIBERINCIDENTES?

Esta seccion se dirige especificamente, y por eso nos permitimos tutearte en el lenguaje,
a los profesionales de la seguridad de la informacion.

Durante la elaboracion y revision de la guia, de forma colectiva y muy colaborativa, de-
tectamos que podriamos haber escrito mas informacion, citar mas controles o incluso
dependiendo de la trayectoria profesional y experiencias de cada uno de los participan-
tes, haber “situado” un control, concepto o idea en un parrafo mas arriba, mas abajo o en
un apartado diferente. Es por ello, que antes de acometer la lectura, queremos expresar:

Por eso, a veces echaras en falta algun control de seguridad, pero debes situarte mental-
mente en el objetivo que nos hemos propuesto y por el que estas leyendo estas lineas.

Explicado este contexto, la respuesta a la pregunta con la que se abre esta seccion, es:
No, esta no es una guia exhaustiva de ciberincidentes, si no una guia especializada,
para la Gestion de crisis por ciberincidentes en la cadena de suministro.

15
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2. BUENAS PRACTICAS EN GESTION
PROACTIVA DE PROVEEDORES

El control y validacion de proveedores se puede convertir en una tarea que consuma
muchos recursos y, ademas, puede incluso suponer un riesgo para el negocio al cargar
con requerimientos excesivos en algunos servicios, provocando su encarecimiento.

Esto, unido al hecho de que cada cliente solicita requerimientos diferentes, hace muy
complejo al proveedor que puedan ser asumidos para cada uno de sus clientes.

Debemos tratar de ponernos en la piel de nuestros proveedores cuando tratan de ges-
tionar adecuadamente (y de una manera homogenea) la proteccion de sus activos y la
respuesta antes los incidentes.. ;CoOmo gestionariamos tener que cumplir con 200 poli-
ticas distintas?

En este capitulo tratamos de establecer algunas lineas base que puedan ser aplica-
das por el mercado para asegurar la implantacion de medidas de prevencion, detec-
cion, respuesta y recuperacion adecuadas. Es por ello muy recomendable estandarizar,
como minimo a nivel sectorial, un conjunto de requerimientos comunes para futuras
contrataciones.

Este capitulo debe considerarse en conjunto con el capitulo de Continuidad de Negocio
para asegurar que nuestros proveedores no solo son seguros, sino que tambien dispo-
nemos de mecanismos para garantizar la capacidad de nuestra empresa de continuar
CON sus operaciones.

2.1. GESTION DE PROVEEDORES BASADA EN EL RIESGO

Dado el elevado numero de proveedores que nos prestan servicio es necesario estable-
cer una gestion basada en el riesgo, de modo que sea posible focalizar los esfuerzos en
aquellos proveedores que tengan una afectacion significativa en nuestra seguridad y/o
la continuidad de la actividad de nuestra organizacion.

Cada empresa debera tener su propia clasificacion de proveedores. Para ello debe ha-
cer un egjercicio introspectivo previo para conocer cuales son los servicios esenciales
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para su negocio, y qué actividades dentro de las mismas le son proporcionadas por
terceros. Asi podra realizar esta gestion basada en el riesgo, con la finalidad de focalizar
adecuadamente y no exigir medidas de seguridad de manera indiscriminada y/o exce-
sivas a los proveedores que, consecuentemente, lo repercutirian en los costes de los
contratos y dispersaria el foco de atencion.

Los procesos de clasificacion de los proveedores, tienen como principal objetivo la
agrupacion y clasificacion de los proveedores en funcion del riesgo que supone para la
propia compania el hecho de que cualquiera de estos sufra un incidente de seguridad
que pueda tener impacto, tanto en el cumplimiento de los acuerdos de niveles Operati-
vos (OLAs en ingles), en la seguridad de la informacion de la organizacion, como en las
operaciones de la compania.

En el siguiente apartado establecemos un ejemplo basico de clasificacion, en cuatro
niveles, acompanado de las recomendaciones también basicas, pero especificas del
tema que estamos tratando, que podriamos considerar por cada uno de los niveles.

Este capitulo no esta orientado al cumplimiento (no pretende ser una relacion exhausti-
va de clausulas y considerandos) sino a las medidas organizativas y tecnicas a implantar
que por nuestra experiencia tienen un impacto real en la seguridad. Por lo tanto, de cara
a la definicion de un programa completo de seguridad, sera necesario consultar otras
fuentes y buenas practicas.

2.1.1. Recomendaciones para clasificar a los proveedores

Las medidas solicitadas a un proveedor pueden tener un alto impacto financiero si no
son adecuadas y proporcionales.

RIESGO DESCRIPCION EJEMPLOS

MUY ALTO

17
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RIESGO  DESCRIPCION EJEMPLOS

A esta clasificacion, basada en el servicio que prestan, y/o a la informacion que mane-
Jjany/o al grado de dependencia de su prestacion, habria que ponderarla con otros dos
factores:

2.1.2 Buenas practicas en cada fase

A continuacion, se presenta una enumeracion de aquellos aspectos que consideramos
diferenciales a la hora de gestionar el riesgo de los proveedores en funcion de la fase en
la que se encuentre el servicio.

Estas medidas son incrementales, es decir, un proveedor de riesgo muy alto debera
cumplir con los puntos indicados para los proveedores de nivel alto, medio y bajo que
no estén ya recogidos con un grado de exigencia superior, y asi sucesivamente.

Los controles propuestos deben ser tomados por las organizaciones como una referen-
cia, siendo evaluada la necesidad de estos y su ubicacion en funcion del nivel de riesgo
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(que puede derivarse de un incidente en el proveedor).

A las medidas generales propuestas se deben de anadir las medidas propuestas en
los escenarios de riesgo identificados mas adelante. En todos los niveles de riesgo es
necesario guardar métricas de seguimiento e impacto, KPIs y KGls que permitan medir
la eficacia y la eficiencia de los controles y que permitan mejorar los procedimientos de
gestion de incidentes.

2.1.2.1 Acciones previas a la contratacion

Deberiamos fijarnos como objetivo que los requerimientos que se indicaran a continua-
cion (sean estos, similares, o cualquier otro que la empresa quiera exigir), no solo debe-
rian requerirse como obligaciones, sino conforme a como se detallen o como valoremos
su eficacia, deberian formar parte de la valoracion de las ofertas de cualquier servicio
que tratara con informacion, sistemas o redes de nuestra empresa.

RIESGO ACCIONES A REALIZAR

MUY ALTO

19
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RIESGO ACCIONES A REALIZAR




02 / Buenas practicas en gestion proactiva de proveedores

RIESGO ACCIONES A REALIZAR

2.1.2.2. Puesta en marcha del servicio
Adicionalmente a las obligaciones anteriores que se materializan en esta fase, se re-

comienda realizar las siguientes acciones en el momento de la firma del contrato y de
manera previa al inicio operativo del servicio:

RIESGO ACCIONES A REALIZAR

MUY ALTO

2
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2.1.2.3. Durante la ejecucion del contrato

Adicionalmente a las obligaciones anteriores que se materializan en esta fase, habria
que considerar las siguientes acciones, que deberian ser realizadas de manera periodi-
ca a lo largo del contrato:

RIESGO ACCIONES A REALIZAR

MUY ALTO

2.1.2.4. Devolucion del servicio

Adicionalmente, a las que a continuacion se aconsejan, es importante que previamente
(al comienzo del servicio) el proveedor firme unas clausulas de confidencialidad en las
que figure que el deber de confidencialidad no finaliza con la terminacion del servicio.
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RIESGO ACCIONES A REALIZAR

MUY ALTO

2.2. ESCENARIOS DE RIESGO

2.2.1. Proveedores estratégicos o criticos
2.2.1.1. Situacion de riesgo actual

El acceso externo por parte de proveedores que son considerados estrategicos o criti-
COS vamos a considerarlo como un unico escenario de riesgo.

Se consideraran tambien dentro de esta clasificacion aquellos proveedores que realicen
labores técnicas con accesos privilegiados.

Estos proveedores estratégicos o criticos en la mayoria de los casos requieren accesos
privilegiados ya sean a nuestros sistemas de Tecnologia de Informacion, o a aplicacio-
nes criticas con datos sensibles o procesos criticos.

Se trata para estos proveedores de establecer mecanismos de acceso en el que, ade-
mas del control de accesos y de la gestion de identidades, tengamos un nivel de con-
fianza cero en dichos proveedores.

Tendremos que analizar como gestionar y gobernar las identidades privilegiadas otor-
gadas a este tipo de proveedores.

23
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2.2.1.2. Recomendaciones especificas

2.2.2. Proveedores de desarrollo de Software
2.2.2.1. Situacion de riesgo actual

Cada vez son mas las vulnerabilidades existentes en librerias de codigo comunmente
utilizadas. Ademas, en algunos casos los proveedores proporcionan soluciones com-
pletas (basadas en distinto software base) que pueden complicar significativamente la
gestion de las vulnerabilidades.

Esta gestion de vulnerabilidades incluye en muchos casos la realizacion de cambios en
el software, por lo que su mantenimiento ya no es un tema funcional, sino de seguridad
y se requieren por lo tanto recursos para realizar cambios urgentes en las aplicaciones.
Tambien es posible que estos proveedores tengan que acceder a los entornos de prue-
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bas y en muchos casos también a los entornos de produccion.

Por ultimo, otro aspecto para tener en cuenta es la propiedad intelectual de los desarro-
llos realizados.

2.2.2.2. Recomendaciones especificas

2.2.3. Proveedores menores que utilizan ordenadores propios de la empresa

2.2.3.1. Situacion de riesgo actual
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En este escenario de riesgo, consideramos que los riesgos inherentes a los proveedo-
res se quedan minimizados al utilizar equipos propios (de la empresa que los contrata)
que estaran debidamente securizados siguiendo la politica de seguridad propia de cada
empresa.

Adicionalmente, se debe reforzar el control de accesos y la gestion de identidades para
asegurar que dichos proveedores solo tienen acceso a los activos necesarios.

Para poder simplificar las categorias de riesgo establecidas se consideran dentro de
esta clasificacion aquellos proveedores que se conecten desde el exterior a travées de
una solucion de Virtualizacion del puesto de trabajo proporcionada por la empresa. Esta
solucion debera de incluir una autenticacion reforzada.

2.2.3.2. Recomendaciones especificas

2.2.4. Proveedores menores que utilizan sus propios ordenadores (activos ajenos a la
empresa contratante)

2.2.4.1. Situacion de riesgo actual

En este escenario riesgo, vamos a depender mucho del servicio que preste el proveedor
y de los tipos de conexion que utilicen para realizar dicho servicio.
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En la medida que sea posible, es preciso que las conexiones se realicen a traves de ma-
quinas/aplicaciones virtuales, de tal forma que evitemos la conexion directa entre los
equipos del proveedor y nuestra red.

En el caso que haya conexion directa entre la red corporativa y los equipos del provee-
dor, hay que fijar el foco en establecer una politica de cumplimiento de seguridad de los
equipos del proveedor lo mas similar posible a la aplicada en nuestros propios equipos,
e intentar forzar su implementacion de forma que no permitamos la conexion directa a
nuestra red si no cumple dicha politica.

Una vez que nos aseguremos que los equipos de los proveedores tienen una configu-
racion correcta, lo siguiente es garantizar que dichos equipos solo tienen acceso a los
activos necesarios para el servicio a realizar.

2.2.4.2. Recomendaciones especificas
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3. PLAN DE RESPUESTA A
INCIDENTES EN PROVEEDORES

En el supuesto caso, que un proveedor que nos ofrece un servicio se vea implicado
en un ciberataque, debemos considerar algunos aspectos clave:
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Estos aspectos deben ser tenidos en cuenta en el caso que un ciberincidente afecte a un
proveedor de nuestra empresa. En estos casos y a diferencia de un incidente directo a nues-
tra empresa, es crucial mantener una comunicacion efectiva con los responsables del pro-
veedor de gestionar y mitigar el ciberincidente. En los primeros minutos es vital contener/
mitigar el dano, no es momento de discusiones, sino de colaboraciones. Las discusiones
sobre responsabilidades se deben mantener una vez el incidente esta controlado.

Adicionalmente, debemos ordenar las ideas ante dicha eventualidad. Esto significa que
debemos ser cuidadosos, asi como llevar a cabo, de forma ordenada, las comprobacio-
nes y acciones necesarias para intentar mitigar el impacto.

Logicamente, dependera mucho de la tipologia del incidente, de su severidad y del tipo
de relacion que mantenemos con nuestro proveedor, el que se deba actuar de un modo
u otro y que se deban seguir los pasos arriba descritos de una forma parcial o total.

Los objetivos de un Protocolo de respuesta a incidentes en proveedores deben ser:
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Cada empresa deberia de ser capaz de encajar este protocolo en sus mecanismos de
gestion de ciberincidentes o similar, de modo que este sea un posible punto de entrada
en la Deteccion de un ciberincidente o, alternativamente, poder establecer los mecanis-
mos adecuados para atender y gestionar un ciberincidente en un proveedor.

Es evidente que hay tres factores muy importantes a la hora de gestionar un ciberin-
cidente en un proveedor: la relacion con el proveedor, las caracteristicas tecnicas del
servicio y la naturaleza del ciberincidente. Por ello, se intenta aqui protocolizar de forma
general, dando pautas que cada empresa debera tener en cuenta y adaptar.

Se deben tener en cuenta cuatro fases fundamentales:

La lectura de este capitulo se complementa con el documento Protocolo de actuacion
frente a incidente en proveedor, de ISMS Forum 2020 (Ref 2).

3.1. FASE 0: EVALUACION DEL RIESGO DE CIBERSEGURIDAD
DE UN PROVEEDOR

En esta fase corresponde realizar una evaluacion del nivel de riesgo de ciberseguridad
de un proveedor. En el Anexo 1 hallara una propuesta de cuestionario de autoevaluacion
por parte del proveedor.
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3.2. FASE 1: PREPARACION Y PREVENCION ANTE CIBERINCI-
DENTES EN PROVEEDORES

Esta fase se refiere al conjunto de medidas y estado de preparacion estable que permita
una reaccion lo mas agil posible ante un ciberincidente.

Dichas medidas deberan de estar acompanadas de un responsable que debe hacerlas
cumplir. Las acciones a considerar siempre seran acordes al nivel de madurez y capa-
cidades de nuestra empresa, siendo también necesaria una adecuada priorizacion. A
continuacion, se indican las principales a considerar:

L Guia Nacional de Notificacion y gestion de Ciberincidentes.
2 CCN-STIC-817 - Gestion de ciberincidentes.
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3.3. FASE 2: GESTION DEL INCIDENTE: IDENTIFICACION O DE-
TECCION, INVESTIGACION Y ANALISIS, CONTENCION, ERRADI-
CACION Y RECUPERACION

La gestion de un ciberincidente podemos considerar que se inicia una vez detectado el
mismo (identificacion o deteccién), continuando, en primer lugar, con la investigacion o
analisis previo (esta actividad desde este momento sera vertical y omnipresente durante
el resto de las etapas). Durante las etapas de contencion y erradicacion, una vez que ya
se comienza a tener un relativo grado de conocimiento del ciberincidente, es habitual la
realizacion de un nuevo analisis, lo que conlleva volver a fases anteriores tantas veces
Como sea hecesario para erradicar el ciberincidente al completo y pasar, ya si, a la fase
de recuperacion.

A continuacion, se muestra un diagrama con las etapas esquematizadas del proceso:
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3.3.1. Etapa 2.1. Identificacion o deteccién

Esta etapa es crucial e implica el descubrimiento de la existencia de un ciberincidente
en el proveedor, confirmado por €l mismo o por terceros.

Lo habitual y deseable es que el proveedor sea quien informe a la empresa de la exis-
tencia de un ciberincidente relevante. En ocasiones, presuponiendo el cumplimiento del
ANS existente (ver Fase 1), es posible que la empresa sea consciente del ciberincidente
en el proveedor por otras vias (CERTSs, otras organizaciones y Servicios de Monitoriza-
cion, contactos del sector o incluso medios de comunicacion..), en cuyo caso, la em-
presa podra contactar con el proveedor afectado. En funcion del origen y fiabilidad de
la informacion, la actuacion por parte de la empresa sera mas preventiva o reactiva. Lo
mas importante es conocer lo antes posible la existencia de un ciberincidente.

En esta fase, se debe, ademas, identificar el tipo de incidente a gestionar (malware, fuga
de informacion, etc.) para poder determinar los equipos técnicos a involucrar en la prea-
lerta.

Las acciones para realizar en esta fase son:

3.3.2. Etapa 2.2. Investigacion y analisis

Esta fase da comienzo una vez determinado que el ciberincidente en el proveedor afecta
0 podria, potencialmente, afectar a los sistemas y/0 a la informacion de nuestra empresa.

Se contrasta la informacion con la que contamos para determinar si, efectivamente, de-
bemos gestionar el ciberincidente en la empresa; darlo de alta en nuestro sistema de
gestion de ciberincidentes y analizarlo en profundidad viendo si se queda en un falso
positivo o, si por el contrario, pasa a ser un ciberincidente a gestionar (traslacion del ci-




03 / Plan de respuesta a incidentes en proveedores

berincidente en un tercero, categorizado como tal, a ciberincidente propio).

A la informacion inicialmente aportada por el proveedor, podemos pedir evidencias e
indicadores de compromiso, si bien el resultado de esta peticion dependera de las clau-
sulas que hayamos firmado en el contrato, del nivel de transparencia que le hayan fijado
sus organos directivos, el grado real de conocimiento sobre lo que le esta pasandoy de
la presion y capacidad de atender a la urgencia en su propio hegocio.

Teniendo en cuenta lo anterior, la organizacion deberia solicitar los siguientes docu-
mentos, en especial aquellos que aparentemente no hayan tenido impacto:

Si se descarta el falso positivo, la empresa debera:

3.3.2.1. Notificaciones internas

Deberan existir unos criterios de notificacion interna'y externa a los que atenerse en caso
de ciberincidente.

35



03 / Plan de respuesta a incidentes en proveedores

36

3.3.2.2. Notificaciones externas

En el caso de las notificaciones externas, hay de diferente naturaleza:

En este punto nos parece interesante volver a citar para su consulta la Guia Nacional de
Notificacion de Incidentes.

3.3.3. Etapa 2.3. Contencioén

El objetivo principal es limitar el impacto del ciberincidente en nuestra empresa. Eso
no siempre sera posible si, por ejemplo, se trata de informacion que un proveedor ha
perdido o que se ha visto expuesta. Pero si lo sera en el caso de que un ciberincidente
como un malware pudiera acabar afectando a nuestros sistemas, para lo cual sera muy
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relevante evitar la propagacion.

Debe primar la contencion rapida y efectiva, estableciéndose tambien las oportunas
medidas que permitan un analisis forense para determinar lo ocurrido y obtener, pos-
teriormente, lecciones aprendidas. En funcidon de la tipologia del incidente (ver Etapa
2.2), sera recomendable tomar evidencias antes incluso de realizar ciertas acciones de
contencion.

Es recomendable tener un modelo de actuacion para la contencion basado, por ejem-
plo, en preguntas que debemos hacernos y que, en funcion de las respuestas a las mis-
mas, realicemos unas acciones u otras.

Las medidas de contencion se pueden categorizar en dos, por el impacto que tienen
sobre las operaciones de negocio de nuestra empresa:

En ambos casos, es muy importante tambien comenzar a definir un plan, incluyendo
el horizonte temporal de aplicacion de dichas medidas. Siempre ha de contarse con el
feedback del proveedor que es quien, en ultima instancia, debe confirmar que la situa-
cidn esta bajo control en sus dominios. Sin esa confirmacion, no podriamos asegurar en
ultimo término la correcta contencion en nuestra empresa.

Ademas, se debe recordar que es posible que el incidente siga evolucionando, por lo
que es necesario dedicar un equipo de trabajo a la busqueda de nuevos indicadores de
ataque y a su clasificacion. Este equipo debera trabajar de manera coordinada con el
equipo de contencion validando las diferentes hipoétesis de ataque que se realicen.

Es necesario también implantar una adecuada monitorizacion y supervision para verifi-
car que los controles que se estan llevando a cabo son eficaces.

Por ultimo, es mas que recomendable activar un equipo de recuperacion lo antes po-
sible, recurriendo a los medios con los que cuente cada empresa y que, a partir de la
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informacion disponible, active los mejores planes de vuelta a la hormalidad y coordine,
en caso hecesario, las acciones derivadas del plan de continuidad de negocio (ver Etapa
de Recuperacion). Es por ello tambien importante informary alertar a los departamentos
de negocio afectados y a los potenciales afectados en funcion de las medidas que la
empresa decida tomar, de la posibilidad de la puesta en marcha de algun/os plan/es.

3.3.4. Etapa 2.4. Erradicacion

En esta etapa, el objetivo principal es la eliminacion del ciberincidente de nuestros sis-
temas, hasta donde sea posible y conozcamos, o bien garantizar que se esta realizando
en los sistemas donde nuestra informacion este almacenada.

La naturaleza de esta etapa conlleva una serie de actividades que se ejecutan en algu-
nos casos de forma inmediata (desconexiones, controles de acceso, revisiones..) y en
otros, con posterioridad (infraestructuras no criticas, gestion de parches y vulnerabilida-
des, restructuraciones y cambios en infraestructuras..).

Deben establecerse de forma clara, entre ambas partes, cuales van a ser los criterios y
requisitos que determinen que el incidente estara efectivamente erradicado para poder
proceder a la recuperacion de la normalidad (ver Fase 1).

Similar a la Etapa 2.3, siempre ha de contarse con el feedback del proveedor que es
quien, en ultima instancia, debe confirmar que la situacion esta bajo control en sus do-
minios. Sin esa confirmacion, no podriamos asegurar en ultimo término la correcta erra-
dicacion en nuestra empresa.

\
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3.3.5. Etapa 2.5. Recuperacién

Restaurar los sistemas a su funcionamiento normal, en el caso de que los sistemas de
nuestra empresa hayan sido afectados, y/o restaurar los accesos a la informacion, en el
caso de que esta residiera fuera de nuestros sistemas, es el objetivo de esta etapa. Adi-
cionalmente, se reforzaran las medidas para evitar que un nuevo caso aun no detectado
o futuro, pongan en riesgo huevamente la informacion y/o los sistemas de la empresa.

Actividades o acciones tipicas seran: la verificacion del funcionamiento normal o minimo
de nuestros sistemas y/o del acceso a nuestra informacion, realizar los ajustes necesa-
rios en nuestras redes y el perimetro de estas, y restauraciones desde copias de seguri-
dad disponibles, cuando sea posible.

Cabe revisar si es necesario para recuperar esa situacion normal hacer uso del plan de con-
tinuidad de negocio (en caso de no haberlo activado antes), revisar los RTO, RPO, MTD, etc.

También se han de terminar de revisar las clausulas y términos legales con el proveedor
para clarificar que esta todo correcto y no cabe penalizacidn o acciones legales, revision
de cumplimientos de los ANS/SLA, etc.

Dada la complejidad, sofisticacion y estrategia de algunos tipos de ciberataques, de-
beremos afinar la monitorizacion y la deteccion, para identificar anomalias y comporta-
mientos que pudieran indicar una presencia latente, que pasara de una situacion dur-
miente asintomatica a otra de reinicio de actividad maliciosa.

Una vez estemos en disposicion de operar con normalidad y tengamos la confirmacion
del proveedor de que tambien ellos estan libres de incidencias y operan con normali-
dad, queda un ultimo paso antes de proceder al cierre definitivo del incidente. Se trata
de comenzar con el proceso de “lecciones aprendidas”. En cualquier caso, también es
posible que hubiera circunstancias que aconsejaran esperar antes de cerrar, formal-
mente, el incidente.

En lo relativo al proceso de lecciones aprendidas, que aqui comienza y que podra finali-
zar incluso tras el cierre del incidente, lo mas importante es:

O Si se ha actuado con determinacion y de forma correcta en la gestion del
ciberincidente.

O Siestaban claras las responsabilidades y roles dentro de nuestra empresa,
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Elcierre delincidente incluye las notificaciones oportunas, tanto internas, como externas
(proveedor y organismos relevantes, incluso medios de comunicacion, si fuera el caso), y
también incluye el correcto registro del incidente, en una base de datos de conocimien-
to o similar, que permita poder disponer de informacion en un futuro.

3.4. FASE 3: POST INCIDENTE Y LECCIONES IDENTIFICADAS/
APRENDIDAS

Seran lecciones identificadas mientras no aseguremos que, en base a nuestro aprendi-
zaje y mejora de mecanismos de respuesta, consigamos que, frente a un nuevo inciden-
te similar, podamos reducir la probabilidad o impacto de este. Si lo conseguimos seran
lecciones aprendidas.

Es importante:
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Adicionalmente, es el momento de revisar si el proveedor ha cumplido con lo que por
contrato se le puede exigir. Esto es:

Finalmente, la empresa también debe valorar la necesidad de involucrar en cualquier
momento, incluso en fases anteriores, al Departamento Juridico o similar o al departa-
mento de proveedores/compras a modo de asesoria y para poder contrastar que es
exigible al proveedor.
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4. CONTINUIDAD DE NEGOCIO

4.1. IDENTIFICACION DE LOS PROVEEDORES TOP CRITICOS EN
EL AMBITO CIBER

Desde el punto de vista de continuidad de negocio es importante tener identificados
a los proveedores en funcion del nivel de riesgo que representan en materia de ciberse-
guridad y/o seguridad de la informacion (en adelante ciber, por simplificar).

Un buen punto de partida para esta identificacion es el BIA (Analisis de Impacto de Ne-
gocio), metodologia que nos ayuda a identificar la dependencia de los procesos de la
empresa con los servicios prestados por proveedores, 0 un inventario especifico que
recoja el listado de proveedores de la empresa con la relacion de los servicios que nos
prestan. Esto implica que un mismo proveedor estara registrado en nuestro inventario
tantas veces como servicios nos preste, por lo que este inventario debe ser actualizado
cada vez que se produzca un cambio en el servicio prestado o se externalice un nue-
vo servicio. Dicho inventario debe, como minimo, mostrar la siguiente informacion para
cada servicio:
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Informacion de nuestra empresa:

Una vez obtenidos estos datos minimos, el siguiente paso es identificar aquellos que
podrian suponer un riesgo ciber para la empresa, para lo que se puede partir de un
formulario autoevaluacion (que se adjunta como Anexo 1y se desarrolla en el punto de
Analisis de Riesgos y Marco de Control de Proveedores) del que poder extraer una pri-
mera version del impacto, considerando al menos:

De los proveedores identificados, que ademas sean susceptibles de sufrir un incidente
ciber con consecuencias significativas para el negocio, se deberia realizar un analisis de
riesgo mas profundo e identificar los posibles escenarios de impacto para el negocio
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en el area de ciberseguridad y/o seguridad de la informacion (ver Seccion siguiente de
Analisis de Riesgos).

4.1.1. Proveedores “pasivos”

Igualmente se debe tener planificada la posible sustitucion del servicio prestado por un
proveedor critico, por otro que pudiera suministrar al menos unos minimos previamente
establecidos. Con este proveedor “suplente” o pasivo, se deben aplicar los mismos pro-
tocolos que con el/los proveedor/es que sustituye y, sobre todo, las condiciones de
prestacion de servicio en la que se debe quedar perfectamente identificadas todos los
detalles de activacion de puesta en servicio.

Sin lugar a duda, estos proveedores pasivos deben estar integrados en todos los planes
de Continuidad de negocio como estrategias de recuperacion, pruebas periddicas, etc.

Somos conscientes que esta medida en la practica es dificil de llevar a cabo para las
entidades que se rigen por la contratacion publica, debido a los condicionantes, plazos
y procesos administrativos que les son de aplicacion.

4.2. ANALISIS DE RIESGO Y MARCO DE CONTROL DE PROVEEDORES

La Continuidad de los servicios prestados por un proveedor debe enmarcarse en un
proceso de gestion y control de terceros trasversal a la empresa. Cada compania debe
analizar los riesgos que supone la externalizacion de sus servicios y gestionarlos ade-
cuadamente para minimizar su impacto potencial.

En algunos sectores, como el financiero, existen regulaciones especificas en este senti-
do, pero aquellos que no estén obligados por ninguna regulacion, deberian igualmente
desarrollar procedimientos que les permita gestionar el ciclo de vida completo de la
externalizacion y gestion de terceros.

Se describen a continuacion algunas acciones que se considera necesario integrar den-
tro del proceso de gestion de terceros para minimizar los riesgos de indisponibilidad del
servicio por un incidente ciber de nuestro proveedor.

4.2.1. Evaluacioén y analisis de valor de riesgo

La prestacion de un servicio por un tercero o proveedor incorpora nuevas amenazas a
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nuestro entorno que deberan ser analizadas desde todos los ambitos de riesgo, en fun-
cion de sus correspondientes impactos. En esta seccion nos centramos en la evaluacion
y analisis del riesgo de la no disponibilidad del servicio que nos presta un proveedor, o
la indisponibilidad del propio proveedor para prestarlo/s, debido fundamentalmente a
que el proveedor esta siendo victima de un incidente de seguridad o la perdida de con-
fidencialidad de la informacion (exfiltracion de informacion, por ejemplo), o de la inte-
gridad de la informacion o los servicios. No obstante, se recomienda valorar los riesgos
para cada servicio ya que un mismo proveedor puede estar prestando servicios criticos
y servicios muy poco criticos o facilmente asumibles por la propia empresa

A la hora de realizar este analisis, es aconsejable recurrir a la metodologia de riesgos
existente en cada empresa. Esto nos permite dar homogeneidad al proceso y asignar
unos valores de riesgo con los que estan familiarizadas otras areas que requieren de
esta informacion para realizar su trabajo. En todo caso, se puede utilizar la que mejor nos
encaje en el momento de establecer el proceso.

A modo de ejemplo, se propone analizar los riesgos en base al calculo de probabilidad
por impacto utilizando valores cualitativos tanto del impacto como de la probabilidad,
adoptando los siguientes rangos:

Centrandonos en la amenaza objeto de esta seccion:

Elimpacto de esta amenaza se establece del siguiente modo:
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El valor de la probabilidad se puede asignar en base al nivel de seguridad demostrable
por el proveedory a los reportes de ciberataques medidos en el ultimo ano de modo ge-
neraly sectorial. De este modo, podriamos tener los siguientes valores de probabilidad:

Como resultado del analisis se obtendra un mapa de calor del riesgo que nos indicara
que acciones mitigantes tendremos que tomar.

Incluimos una tabla a modo de ejemplo:

INDISPONIBILIDAD DE UN SERVICIO DEBIDO A
UN INCIDENTE CIBER EN UN PROVEEDOR
RIESGO IMPACTO
MUY ALTO ALTO MEDIO BAJO
ALTA
PROBABILIDAD MEDIO
BAJA
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Las accionesy controles a realizar dependeran de la zona en el mapa de calor en el que
se ubiquen los servicios o proveedores analizados.

Deberemos dejar constancia del riesgo residual que permanece tras la gestion del riesgo.

Los valores de riesgo tanto de indisponibilidad como de seguridad asociados a cada
proveedor/servicio, deberan calcularse en el momento correspondiente. Estos valores
deberan revisarse periodicamente, especialmente cuando se produzca un cambio en el
servicio o en el proveedor.

4.2.2. Cuestionario para la evaluacion del riesgo

La informacion necesaria para la realizacion del analisis se puede obtener mediante
el desarrollo del cuestionario indicado en el Anexo 1y se debera integrar con nuestro
inventario de servicios y proveedores. El cuestionario debe ser rellenado en la fase de
inicio por el Responsable del Servicio o similar de la empresa.

Dado que la responsabilidad de un incidente recae sobre la empresa en primera ins-
tancia, es el Responsable del Servicio de la empresa quien debe encargarse de que se
realice dicho analisis descrito en el cuestionario del Anexo 1, siempre con el concurso
del proveedor y apoyo del personal experto en continuidad de negocio de la empresa.

Es importante que se realice en las fases iniciales ya que es posible que se identifiquen
acciones mitigantes del riesgo que deben adoptarse para la viabilidad de este.

A continuacion, se indica, a modo de ejemplo, otras preguntas complementarias a dicho

anexo para realizar el mapa de calor anteriormente descrito y para focalizar la modali-
dad de servicio prestado:

L7



04 / Continuidad de negocio

L8

El cuestionario se debe trasladar al proveedor a través del Responsable del Servicio.

Este cuestionario puede variar en funcion de la metodologia de riesgos adoptada en la
empresa y de las descripciones de los impactos y probabilidades establecidos. A cada
respuesta se debe asignar, de acuerdo con su relevancia, un valor/peso que permita
calcular el nivel de madurez y seguridad del proveedor y que se utilizara para calcular la
probabilidad en combinacion con la informacion de ciberataques en el entorno indicado
que se manegje. Cada empresa debe establecer, en todo caso, los criterios de evaluacion
que mejor se ajusten a su perfilde riesgo y metodologias existentes, asi como su cultura
y madurez respecto de la seguridad y continuidad

Ademas, el cuestionario debe idearse como una herramienta que proporcione los con-
troles a aplicar segun los resultados del analisis de riesgos efectuado. La finalidad es
establecer controles para cada una de las fases del servicio:

Para el caso que nos ocupa los controles relevantes y en los que se centra la siguiente

seccion, son aquellos cuya finalidad es garantizar los tiempos de respuesta establecidos
en nuestros BIAs para el servicio analizado (OTRs y OPRs).
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4.2.3. Controles recomendados y supervision

En el cuestionario del Anexo 1 se indican controles enfocados a reforzar un mejor con-
texto de seguridad del proveedor para aplicar, en funcion del riesgo obtenido, en las
fases iniciales, de manera que se pueda acordar con el proveedor una mejora de las
medidas de seguridad orientada sobre todo a las siguientes areas:

4.2.3.1. Supervision de medidas y controles

Durante la fase de ejecucion del servicio es importante asegurar su monitorizacion, con el
objetivo de controlar los riesgos identificados y verificar que estos no varian. Para ello sera
necesario realizar reevaluaciones del riesgo periddicas, asi como de los controles aplicados.
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Para todo se pueden establecer indicadores y métricas que permitan medir estos con-
troles con la periodicidad que se establezca en base a los riesgos identificados. Los indi-
cadoresy los umbrales de medicion deben ser acordados con el proveedor del servicio,
para que ambas partes se sientan confortables. Estos deberan, asimismo, estar ajusta-
dos al servicio especifico para el que se pretende realizar la supervision.

Otro control sera el seguimiento de la gjecucion de pruebas para el entrenamiento de
seguridad y continuidad, siendo muy positiva la participacion de la empresa cliente o
contratante cuando esto se haya acordado y aceptado previamente. En caso contrario,
se debera solicitar el resultado de la ejecucion de estos con la periodicidad acordada.

En esta fase, y en el caso de no haberlo realizado previamente, se podra aprovechar
para mejorar la interrelacion con el proveedor, reforzando los datos de contacto y me-
canismos de comunicacion entre ambas partes, en el caso de afeccion por incidente.
Es de gran utilidad, haber definido personas de contacto a distintos niveles (estratéegico,
tactico y operativo) tanto titulares como suplentes, o buzones de correo cuya atencion
sea asegurada 24x7.

Con aquellos proveedores de mayor riesgo, se podra plantear simulacros table-top, o
gjercicios de mesa que permitan validar los mecanismos de comunicacion definidos, asi
como protocolos de respuesta por ambas partes, donde se asegure que el proveedor
tiene contemplada a nuestra empresa dentro de sus mecanismos de notificacion de
incidentes.

4.3. MECANISMOS DE RESPUESTA AGIL A LA CONTINGENCIA EN
CASO DE CIBERINCIDENTE DEL PROVEEDOR

En las secciones previas se ha expuesto qué acciones preventivas debe acometer una
empresa para mitigar el riesgo de afectacion de un incidente de ciberseguridad y/o
seguridad de la informacion en un proveedor. Asimismo, se han descrito las acciones
reactivas para dar respuesta alincidente en si. Pero no menos importante es asumir que,
en el momento que ocurra el incidente, la empresa sufrira con gran probabilidad algun
tipo de impacto en la continuidad de su negocio.

Dado que el objetivo principal de una empresa es asegurar el minimo dano reputacional,
operativo, financiero y legal ante un incidente, ésta debera contar con mecanismos de
respuesta agil (también llamados planes de continuidad de negocio) definidos a priori
para estos escenarios que permitan asegurar la continuidad de sus operativas y proce-
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sos de negocio criticos.

Recopilando lo visto hasta ahora, podriamos decir que, una vez confirmado el incidente,
la empresa deberia de estar adoptando medidas a tres niveles:

En este bloque nos centraremos en el tercer punto, que ademas es uno de los incluidos
en el ambito de gestion de crisis y /o continuidad de negocio.

4.3.1. Escenarios de afectacion a nuestra empresa

(Qué afectacion podemos tener, por tanto, cuando uno de nuestros proveedores sufre
un incidente cibery qué planes deberiamos de activar en cada caso?

La realidad es que podemos tener dos tipos de afectacion:

Incidente ciber en nuestra propia empresa, por propagacion del incidente
sufrido por el proveedor. Alcance de afectacion potencialmente global a
nuestra empresa.

|Z| Incidente exclusivo de continuidad de negocio asociado a la disrupcion del
servicio prestado por parte del proveedor. Alcance de afectacion a priori
mas acotado.

A continuacion, se describen los mecanismos de respuesta especificos a contemplar en
cada uno de estos dos casos, siguiendo con la descripcion de pautas para su activacion
y seguimiento.

4.3.1.1. Caso A) Propagacion del incidente ciber a nuestra empresa

En el caso de que ese incidente se haya extendido a nuestra empresa, a causa de la
interaccion existente con nuestro proveedor, estariamos ante un escenario de contin-
gencia que afecta a nuestra empresay ello conllevaria aplicar todos los procedimientos
y planes de respuesta internos que tengamos definidos para este escenario. Podemos
asumir que, ante este hecho, el peor escenario podria significar una afectacion “glo-
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bal" a nuestra empresa (imaginemos toda nuestra red corporativa o equipos de usuario
afectados) y, en consecuencia, a la mayor parte de los procesos de negocio. Por ello, la

empresa debe de contar a priori con los planes de respuesta definidos para este tipo de
contingencia, y en particular:

4.3.1.2. Caso B) Afectacion acotada al servicio proporcionado por el proveedor

En este caso, la afectacion en la empresa esta directamente relacionada con el servicio
que nos presta el proveedory la criticidad asignada al mismo a traves del formulario ad-
junto en el Anexo 1, por lo que la clave para garantizar una respuesta agil es haber con-
siderado este escenario de contingencia con anterioridad, trabajando en lo siguiente:
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4.3.2. Activacion de los planes de contingencia definidos

En elmomento de la contingencia, los Comités de Gestion de Crisis evaluaran la conve-
niencia de activar total o parcialmente los planes existentes o, en el caso de no estar de-
finidos, aquellos que deben ponerse en marcha. La ventaja de haber desarrollado estos
planes “en frio”, es la agilidad en los tiempos de respuesta y el ho pensar “en caliente”
en momentos de caos, estrés y nerviosismo, lo cual conlleva a asumir mayores riesgos
al aumentar la probabilidad de olvidar aspectos relevantes.

Tan importante es contar con los planes definidos como con los mecanismos de coordi-
nacion de activacion de dichos planes, esto es:
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S

Es importante saber que los equipos de respuesta a la contingencia no tienen por qué
responder a la estructura organizativa de la empresa en situacion de normalidad. Los
roles y funciones son diferentes, dado que no estamos ante la operativa habitual de la
empresa, sino ante una situacion de "minimos y supervivencia®. Por ello, es clave que
estos roles hayan sido definidos, revisados y validados con anterioridad y que las em-
presas cuenten con programas de formacion periodica en materia de continuidad de
negocio que les permitan estar preparadas para estos eventos.

4.3.3. Seguimiento de los planes de continuidad activados

Durante el tiempo que dure la contingencia se debera realizar un seguimiento periodi-
co de la gjecucion de los planes por parte del Comite de Crisis, ya que el impacto del
incidente suele variar con el tiempo y habra que hacer una reevaluacion de la criticidad
de los procesos. Sera el Comité quien valore la conveniencia de adoptar cualquier otra
medida que se estime oportuna en base a la evolucion de la situacion o a la casuistica
especifica a la que pueda estar expuesta la empresa en un momento en particular (por
ejemplo: fin de mes, final de ano, dia de una relevancia especifica, etc.).

Los planes se mantendran activos mientras continue declarada la situacion de contin-
genciay crisis en la empresa y deberia ser ambito de responsabilidad de Comité de Cri-
sis declarar la vuelta a la hormalidad y desactivacion de todos los planes de continuidad.

4.3.4. Vuelta a la normalidad

Una vez se declare la vuelta a la normalidad, es recomendable recopilar las lecciones
aprendidas en la activacion de los planes e incorporarlas a las conclusiones globales del
incidente/crisis de manera que se definan los planes de accion que correspondany se
garantice la mejora continua de la empresa, con la consiguiente actualizacion de dichos
planes.
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‘ 5. GESTION DE CRISIS

Con frecuencia las organizaciones deben afrontar situaciones de especial gravedad,
denominadas crisis. En este capitulo se apuntan algunos aspectos que es conveniente
sean contemplados para su gestion, haciendo foco principal en aquellos casos de ori-
gen ciber por incidente en proveedor.

Una crisis refiere a aquellas situaciones de especial gravedad que requieren una res-
puesta integral, coordinada y ejecutiva de alto nivel, y que pueden llegar a comprome-
ter, no solo el funcionamiento de la empresa, sino incluso sus objetivos estratégicos,
llegando en el peor escenario posible a comprometer el propio futuro de la empresa.

La gestion de una crisis cuyo origen sea un incidente de ciberseguridad, como se vera
en este capitulo, no es un tema exclusivo del equipo de ciberseguridad o de seguridad
de la informacion, sino que conlleva la implicacion de toda la empresa. Por ello, este ca-
pitulo va dirigido tanto al responsable de seguridad de la informacion como al conjunto
del equipo directivo: CEO, responsable de comunicacion, responsable de operaciones,
responsable juridico, responsable comercial, responsable de atencion al cliente, res-
ponsable de recursos humanos, responsable de sistemas, etc.

La resolucion de la crisis, por tanto, debe gestionarse en dos planos; uno mas operativo,
desde el que se debe contener y resolver el incidente por el equipo de respuesta ante
incidentes de la empresa, y otro mas de coordinacion organizativa y reputacional, en el
que el equipo directivo resuelva la situacion de especial gravedad y facilite el proceso
de toma de decisiones. En este documento nos referiremos al gobierno de la crisis para

englobar los dos planos de resolucion de la crisis:
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Deben también afrontarse dos ejes de actuacion adicionales a los de operacion y cum-

plimiento que, progresivamente, han adquirido mayor relevancia debido a la gravedad
de los incidentes:

En el contexto de esta Guia se consideran los escenarios mas probables de crisis de
ciberseguridad:

A lo largo de este capitulo se exponen brevemente los conceptos clave en la gestion
de una crisis: las fases en las que se desarrolla una crisis; sus drganos de gobierno mas
habituales en companias de mediano y gran tamano; los tipos de stakeholders que pue-
den estar implicados y posiblemente afectados, y las bases de un plan de gestion de la
comunicacion en crisis.

Se concluye el capitulo con la enumeracion de un decalogo de buenas practicas para
abordar una situacion de crisis.
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5.1. CUANDO UN INCIDENTE DE CIBERSEGURIDAD SE CONVIERTE
EN CRISIS

Tal como se pudo ver en el capitulo de Plan de Respuesta a Incidentes, durante la fase
de Investigacion del incidente se determina la afectacion e impacto de este.

El equipo de respuesta a incidentes es, en primera instancia, el responsable de evaluar
la gravedad de estey, si procede, proponer la declaracion de Crisis y activacion de me-
canismos especificos.

Es bastante habitual aplicar un sistema de evaluacion de peligrosidad e impacto para
llegar a determinar la gravedad del incidente. Las guias CCN-STIC 817 del Esquema Na-
cional de Seguridad, y la Guia Nacional de Notificacion y Gestion de Ciberincidentes (Anexo
2 — Referencias), proporcionan instrucciones para determinar la peligrosidad e impacto
de un incidente.

En la presente tabla se muestra el ejemplo aportado por una organizacion asociada a
ISMS Forum, que establece una clasificacion de 4 Niveles de gravedad de un incidente
basados en la interpretacion de los niveles de peligrosidad e impacto, siendo:

5/



05 / Gestion de crisis

53

NIVEL DE IMPACTO

Algunos
Ejemplos

Sin impacto

ALTO

Costo < 5K€
Afecta algun
sistema

Costo < 56K€-250K€

+20% de sistemas

NIVEL DE PELIGROSIDAD

Discurso s C
Spam Escaneo de odio/ Phlshlng{ Distribucion
L Pornografia | de malware/ APT
de Redes Ingenieria : .
. Infantil Sabotaje
Social
Nivel 2 Nivel 2
Nivel 2 Nivel 2 Nivel 2
Nivel 2 Nivel 2

Costo < 5K€-1IM€
+50% de sistemas

Costo 1IM€-10M€
+75% de sistemas

Costo > 10M€
+90% de sistemas

Nivel 2 Nivel 2

Ejemplo tabla de decision nivel de gravedad de incidente en una empresa

A titulo ejemplo, y con una vision de riesgo para el pais, los CERTs pueden adoptar esque-
mas similares para determinar la gravedad del incidente.

> >

YN

NIVEL DE PELIGROSIDAD REAL DEL INCIDENTE

A Ls - NIVEL CRITICO

L4 - MUY ALTO

L3 - ALTO

L1 - BAJO

Amenazas Persistentes Avanzadas (APT).

Distribucion de malware, configuracion de malware, robo, sabotaje,
interrupciones.

Pornografia infantil/contenido sexual o violento inadecuado, siste-
ma infectado, servidor C&C, compromiso de aplicaciones, compro-
miso de cuentas con privilegios, ataque desconocido, DoS, DDoS,
acceso no autorizado a informacion, modificacion no autorizada de
informacion, pérdida de datos, phishing.

Discurso de odio, ingenieria social, explotacion de vulnerabilida-
des conocidas, intento de acceso con vulneracion de credenciales,
compromiso de cuentas sin privilegios, desconfiguracion, uso no
autorizado de recursos, derechos de autor, suplantacion, criptogra-
fia débil, amplificador DDoS, servicios con acceso potencial no de-
seado, revelacion de informacion, sistema vulnerable.

Spam, escaneo de redes (scanning), analisis de paquetes (sniffing),
otros.
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A L5 - NIVEL CRITICO A L4 - MUY ALTO A L3 - ALTO A L1 - BAJO

w
|_
p4
<<
<
|_
<<
1
|
(&)
(o)
<<
a
)
o
4
S
3
m
a

VICTIMA

Gobierno central.
Sectores

Ciudadanos.

Pequena
empresa.

Mediana
empresa.

Gobierno local
Gran empresa.
Infraestructuras.

Infraestructura
nacional.
Infraestrutura
critica.

estratégicos.
Infraestructuras
criticas/> millon

usuarios.

Fuente: CCN-CERT

5.2. GOBIERNO DE CRISIS DE CIBERSEGURIDAD EN LA CADENA DE
SUMINISTRO

5.2.1. Organos de gestion de la crisis

Ante una situacion de crisis, se precisa una respuesta coordinada y adaptativa al contexto
cambiante, siendo por ello necesario que se definan correctamente los equipos de ges-
tion de esta.

Sin entrar en la estructura de organizaciones complejas o de ambito internacional, que
requieren un diseno mas especifico, una buena practica es definir dos o tres niveles de
gestion en funcion de la complejidad de la empresa. Presentados en orden de menor a
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mayor nivel de responsabilidad, son los siguientes:

|I| Bronze Team: su responsabilidad se cine al ambito operativo y sus funciones
principales son:

@ Gestionar los incidentes a los que se enfrenta el negocio sin que nece-
sariamente deriven en una situacion de crisis.

@ Reportar el incidente al ambito superior de forma inmediata cuando
concurran circunstancias predefinidas.

@ Realizar el andlisis y valoracion de amenazas y riesgos.

@ Asegurar que se atienden las obligaciones de cumplimiento de la compania.

|Z| Silver Team: su responsabilidad tiene un aspecto tactico. Este equipo com-
plementa al anterior desempenando las siguientes funciones:

@ Asegurar que el Bronze Team al frente de la emergencia cuenta con
los recursos necesariosy, si no es asi, asegurar su capacidad operativa.

@ Enelcaso de que elincidente sea tan inesperado que no haya un Bron-
ze Team identificado, su mision es la de identificar qué personas son las
mas adecuadas para afrontarlo y constituir el equipo operativo.

@ Realizar el analisis de situacion, con especial dedicacion al impacto
causado (servicios, imagen institucional, econdmico y financiero, etc)),
asi como:

O Identificar su posible evolucion y extension. Es frecuente que el
Bronze Team esté focalizado en aspectos especificos del inciden-
te y tenga dificultad para entender la complejidad y evolucion
previsible del mismo desde una perspectiva de negocio.

@ Velar por el mantenimiento de la capacidad de respuesta del Bronze
Team durante el tiempo. El incidente puede prolongarse en el tiempo
y debe hacerse frente al desgaste fisico y psiquico que se producen.

@ Enviar prealertas al Golden Team en funcion de la gravedad del episo-
dioy, si es preciso, solicitar que se decrete situacion de crisis.

@ Identificar los stakeholders afectados, identificar las carencias de co-
municacion existentes y actuar en consecuencia.

@ Definir los aspectos clave del Plan de Comunicacion y validar los con-
tenidos de los principales comunicados. En este sentido es importante
que la compania disponga de un Plan de Comunicacion establecido y
un responsable de comunicacion y/o un equipo asignado para llevar a
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cabo su aplicacion.

Reportar el desarrollo del incidente al Golden Team con la frecuencia 'y
nivel de detalle que se haya definido.

Preparary apoyar a la toma de decisiones del Golden Team.
En organizaciones extensas o complejas, es habitual que el Silver Team

tenga un ambito geografico o funcional (por ejemlo: una linea de nego-
Cio especifica).

@ Golden Team: aplica al maximo nivel de responsabilidad de la empresay sus
funciones principales se pueden resumir en:

Es a suvez importante determinar como van a interactuar los distintos equipos, es frecuente
que el Jefe del equipo de respuesta a incidentes (lider del Bronze Team), forme parte del

Asumir el liderazgo de la crisis en sus casos mas extremos y pilotar las
medidas necesarias para la recuperacion.

Definir aspectos clave como el posicionamiento de la empresa, dota-
ciones de recursos extraordinarios, etc.

Desplegar los contactos institucionales al mayor nivel posible.
Asegurarse de que se estan respetando las prioridades de la empresa,
haciendo foco en aspectos clave como la seguridad de las personas,

el cumplimiento y los valores de esta.

Establecer las directrices para alinear los mensajes de comunicacion
publica.

Designar portavoces segun lo establecido en el Plan de Comunicacion.
Identificar los nuevos frentes que se abren de la crisis cuando esta evo-

luciona y asegurarse se dedican los recursos necesarios para hacerle
frente.

Silver Team e, incluso, llegue a estar presente en algunas reuniones del Golden Team.

En organizaciones de tamano medio es habitual que se fusione el Silver Team con el Gol-

den Team.

Dado que una situacion de crisis pone a la empresa en jaque, es mas conveniente plantearse
la constitucion de equipos de respuesta formados por expertos con capacidad de resolucion,
en lugar de equipos formados por aspectos de jerarquia formal existente. Con frecuencia los

prejuicios culturales de la empresa pueden impedir una gestion agil del episodio.
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Asimismo, también es buena practica designar un rol de Coordinador del Comité de Crisis,
con una doble vision:

O Ensituacion de normalidad, asegurarse que se revisan los analisis de riesgos,
protocolos y se realizan las acciones de capacitacion y formacion necesarias.

Ante episodios graves, constituirse en un facilitador del equipo directivo, ve-
lando por que, en la medida de lo posible, se sigan las pautas metodologicas
predefinidas, con el objetivo de minimizar la toma de decisiones reactivas e
improvisadas en el conjunto de la empresa, decisiones que con frecuencia

suelen tener consecuencias no deseadas por falta de perspectiva.

5.3. FASES DE UNA CRISIS

El ciclo de vida de las crisis puede representarse en las siguientes fases:

m Situacion previa o de normalidad.
Identificacion y notificacion del incidente.
Declaracion de situacion de crisis.
Gestion de la crisis.

Final de la crisis: vuelta a la normalidad.

@] [=] [] [=] V]

Gestion post crisis.

ANTES DURANTE

1 2 3
Situacion previa: Identificacion y Declaracion de
normalidad notificacion del situacion de

incidente

4 5

Final de la crisis:
vuelta a la
normalidad

Gestion de la
crisis

DURANTE

crisis

6
Gestion
poscrisis

DESPUES

El siguiente esquema sintetiza la secuencia del ciclo de una crisis con dos ejes, tiempo e
impacto sobre la compania, sobre el cual se destacan los ambitos de buenas practicas en
la gestion de crisis: la preparacion, la respuesta, el cierre y, de forma continua, la comuni-
caciony el liderazgo, que se desarrollaran a lo largo de este capitulo.
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Fases de una crisis y ambitos de las buenas practicas.

IMPACTO

GESTION DE RIESGOS GESTION DE CRISIS

Toma de decisiones CRISIS GRAVE

COMUNICACION DURANTE LA CRISIS

Organizacion Interna CRISIS LEVE
Diagnéstico

Deteccion previa de sefiales analisic final ESTADO DE ALERTA

3 : : Recuperacion
Gitira : 5 TRANQUILIDAD

ANTES DURANTE DESPUES
TIEMPO
PREPARACION RESPUESTA CIERRE
AMBITOS DE BUENAS
COMUNICACION PRACTICAS EN
GESTION DE CRISIS
LIDERAZGO

Fuente: Institut Cerda
5.3.1.1. Situacion previa: normalidad
En esta fase ha de trabajarse en tareas preventivas y de deteccion, por lo que es conve-
niente que se dediquen los esfuerzos a definir todo el material metodologico que debe

guiar la gestion de un episodio.

Algunos de estos trabajos pueden ser:
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Asimismo, es conveniente -una vez se haya definido todo el bloque metodologico- rea-
lizar simulacros periodicos, con el objetivo de reducir la incertidumbre en situaciones
graves y llevar a cabo un proceso de mejora continua, revisando al menos anualmente
toda la documentacion y siempre que haya algun cambio relevante.

Es tambien conveniente realizar seguimiento de situaciones de crisis sobrevenidas a
otras organizaciones para intentar detectar qué aspectos de gestion son aplicables en
el contexto propio.

5.3.1.2. Fase 2. Identificacion y notificacion del incidente

En el capitulo del Plan de respuesta a incidentes ya se explica como tratar la identifica-
cion y deteccion de incidente.

Un aspecto importante en gestion de crisis estriba en saber catalogar el nivel de grave-
dad del incidente y saberlo escalar al nivel de responsabilidad que corresponde. Para
ello es preciso tener correctamente definidos los umbrales de gravedad por tipologia,
asi como los grupos de notificacion a quienes debe reportarse.

Es mas habitual de lo que parece ver los siguientes errores en los primeros estadios de crisis:
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Si no se dispone de un esquema de clasificacion de la gravedad de un incidente de ci-
berseguridad, se puede recurrir a la reciente Guia Nacional de Notificacion y Gestion de
Ciberincidentes elaborada por el Centro Criptologico Nacional (CCN-CERT), el Instituto
Nacional de Ciberseguridad de Espana (INCIBE-CERT), Mando Conjunto de Ciberde-
fensa (MCCD) y el Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad
(CNPIC), y aprobada por el Consejo Nacional de Ciberseguridad (Anexo 2, Referencias).

Es recomendable disponer de un sistema de reporting (que se habra realizado dentro de
las acciones preventivas) para informar desde las capas mas operativas a la alta direc-
cion, de cualquier incidente con cierto impacto (potencial o real), de forma que se ase-
gure que el equipo directivo es conocedor de hechos significativos y, por tanto, puede
activar medidas adicionales a las ya realizadas por la capa operativa.

Debe entenderse que la gravedad de un incidente puede variar durante el tiempo. Es
por ello conveniente mantener una revision periodica del nivel de gravedady, si es pre-
ciso, cambiar el nivel de reporte.

5.3.1.3. Fase 3. Declaracion de situacion de crisis

La decision de que un incidente deviene en un desastre que provoca una situacion de cri-
sis no debe ser una responsabilidad directa del equipo operativo, dado que requiere ana-
lizar su impacto y sus consecuencias extralimitandose de las competencias operativas.

Una buena practica es incluir un equipo intermedio, de nivel directivo (por ejemplo, al-
gunos miembros ad-hoc del Silver Team), al que se reporta el incidente y su clasificacion
tecnica para que, desde una mayor distancia operativa y con mayor vision global, evalue
y reevalue la gravedad del episodio y recomiende si aplica la declaracion de situacion
de crisis.

La alta direccion de la empresa (a traves del Comité de Crisis del que se haya dotado)
suele ser la responsable de decretar que un incidente ha devenido en situacion de crisis.
En ese momento deben desencadenarse, entre otros, los siguientes bloques:
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Es conveniente realizar una primera reunion rapida de diagndstico inicial para intentar
comprender elalcance del episodio, asi como su posible evolucion. Este encuentro pue-
de ser presencial o virtual. Se recomienda disponer de medios probados con antelacion,
para prever posibles fallos en la comunicacion. Si se ha previsto celebrar el Comité de
forma virtual y las redes de comunicaciones estan afectadas, se debera tener previsto
un plan alternativo para que sus miembros puedan reunirse.

Asimismo, es recomendable que exista un checklist de aspectos a considerar en las reu-
niones del Comite de Crisis, pues estas estaran supeditadas por un contexto de urgencia
e incertidumbre que requiere la supervision de que se contemplan todos los aspectos.
En este sentido, para el correcto desarrollo de esta reunion, la figura del Coordinador del
Comite de Crisis cobra especial relevancia.

5.3.1.4. Fase 4. Gestion de la crisis

Una vez se haya realizado la primera reunion de diagnostico, muy probablemente se
entrara en una dinamica de reuniones frecuentes de coordinacion para:

Es una muy buena practica tener preestablecida la frecuencia, formato y contenidos
tipo de reporting de los equipos operativos. Debe comprenderse que el reclamo de in-
formacion hacia los equipos operativos suele apabullar a los técnicos, colapsa su tiem-
po Yy genera distracciones no deseadas.
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Por otra parte, el tener predefinido el formato, contenido y frecuencia de envio de repor-
ting que debe hacer el equipo operativo aporta confianza a las partes y reduce el estreés.

5.3.1.5. Fase 5. Final de crisis: vuelta a la normalidad

Es el Comité de Crisis quien debe decretar la finalizacion de dicha situacion. Siendo
conscientes de que, con toda probabilidad, existiran frentes abiertos que requeriran un
tiempo prolongado hasta su resolucion.

Se puede considerar que el episodio va bajando progresivamente de intensidad hasta
que los frentes restantes solo necesitan una dedicacion operativa discreta.

Cuando se decreta el final de crisis, deben necesariamente desencadenarse acciones
de cierre de la misma, bien sea a nivel de comunicacion, responsabilidades sobreveni-
das, o de lecciones identificadas que pasaran a ser aprendidas cuando no se vuelvan a
repetir.

Es conveniente una reunion inmediatamente posterior de juicio critico. Es importante
que esta reunion se haga en el plazo mas breve posible. Dicha reunion debe repetirse en
la fase de Gestion poscrisis para asegurarse de que se estan desplegando las acciones
de mejora identificadas.

5.3.1.6. Fase 6. Gestion poscrisis

Una de las oportunidades mas valiosas para la organizacion es la generacion de cono-
cimiento a partir de las crisis sufridas. La gestion de crisis es un proceso de mejora con-
tinua y, por tanto, identificar lecciones aprendidas y puntos de mejora permitira ganar
madurez en el proceso de la gestion de crisis de una empresa. Esta actividad de extraer
el conocimiento e identificar puntos de mejora, debe recaer en equipos diferentes de los
equipos mas técnicos involucrados en la gestion de la crisis dado que se puede caer en
el error de obviar esta actividad.

Cuando se producen situaciones extremas que derivan en crisis debe entenderse que,
con frecuencia, se van a producir consecuencias futuras, por lo que es preciso que el
Comité de Crisis designe acciones del tipo:

O Agradecer el trabajo realizado por todos los involucrados es la resolucion de
la crisis a todos los niveles (operativo, tactico, estratégico).
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Es aconsejable que, transcurrido un plazo razonable (seis meses, por ejemplo), se vuel-
van a evaluar las consecuencias de la crisis a hivel de impacto (econdmico, reputacional,
etc.), para asegurarse de que se ha vuelto, o se esta volviendo, a la situacion precrisis.
Asimismo, se debera hacer seguimiento del plan de accion para verificar que se acome-
ten las acciones necesarias.

Se recomienda realizar un ejercicio critico y honesto de analisis de causas, gestion rea-
lizada y protocolos aplicados, intentando identificar puntos fuertes, para ponerlos en
valor, asi como carencias, errores cometidos y oportunidades de mejora que permitan
a la empresa evolucionar sus protocolos para poder tener mejor respuesta ante futuras
crisis.

5.3.1. Stakeholders

Por stakeholders o grupos de interés se entiende todo el ecosistema de relaciones de
la empresa, y por consiguiente son especificos de cada empresa, si bien existen algunos
que suelen estar en comun en buena parte de las empresas:

|I| Stakeholders Internos.
@ Accionistas.

@ Equipo Directivo.

@ Mandos intermedios.
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@ Equipo técnico y administrativo.

@ Representantes de los trabajadores.
|Z| Stakeholders Externos.

@ Autoridades reguladoras.

@ Administracion .

@ Fuerzasy Cuerpos de Seguridad.
@ Clientes.

@ Proveedores,

@ Competencia.

@ Grupos sectoriales.

@ Asociaciones relacionadas.

@ Medios de comunicacion.

Como se havisto, los stakeholders o grupos de interés estan presentes a lo largo de las
fases de gestion de crisis, pero la capacidad de establecer relaciones soélidas y de con-
fianza con cada uno de los stakeholders va a condicionar la evolucion y resultado de la
situacion sobrevenida.

No solo es preciso disponer de protocolos de relacion claros con los stakeholders, unos
por contratos o por acuerdos especificos, sino también es importante que los managers
de las distintas areas de la empresa tengan bien identificados quiénes son y que relacio-
nes cruzadas existen con ellos.

Todas las partes deben hacer esfuerzos en entender cual es el umbral minimo de res-
ponsabilidad que le corresponde a cada uno y comprometerse a asumirlay, en caso de
incidente grave en que las responsabilidades propias no se puedan garantizar, disponer
de canales agiles y claros de interlocucion para pilotar la vuelta a la normalidad.

En este sentido, todo el trabajo de gestion viene claramente influenciado por los nuevos
factores de riesgo de un escenario altamente digitalizado en el que cada uno de esos
stakeholders se ha convertido en un medio de comunicacion en potencia. Por lo tanto,
es preciso identificar la capacidad de influencia y de generacion de informaciones falsas
que poseen.

Asimismo, sera esencial definir la estrategia, conscientes de la influencia de nuevos fac-
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tores de vulnerabilidad como: elrealtime de la crisis, la hiperconectividad, la hipertrans-
parenciay, la velocidad de transmision de la informacion a escala global.

Estos factores de vulnerabilidad favorecen nuevas tendencias de riesgo como el acti-
vismo digital organizado, los ciberriesgos, el descredito de los medios de comunicacion
y la desinformacion.

A la hora de gestionar una crisis lo primero que deberiamos es ser capaces de determi-
nar a que tipo de crisis nos enfrentamos. El director de la crisis debe poder determinar
en qué rol se encuentra la compania en funcion de la atribucion de responsabilidad que
esta recibiendo por parte de los grupos de interés. Por lo tanto, es esencial ser capaces
de determinar el rol que se ocupa en la percepcion de los stakeholders.

De esta manera tendriamos tres posibles papeles:

m Papel de victima: La compania no ha causado la crisis y se ve coOmo una
victima mas de la misma.

|Z| Responsable de un incidente: La compania causa el incidente, pero no de
forma deliberada. Su responsabilidad es mucho mas reducida.

@ Responsabilidad deliberada: La mala gestion de la compania causa la crisis
por lo que se considera que ha sido deliberada.

A suvez, y unavez determinado el rol de la compania respecto al incidente que provoco
la crisis, estableceremos una tipologia sencilla de stakeholders, para determinar las ac-
ciones a realizar durante la gestion de la crisis.

Por tipo de relacion:

|I| Poder: Cuando la compania posee poder sobre el grupo de interes, o es el
stakeholder quien posee poder sobre la compania.

|Z| Dependencia: Determinando cual es el grado de dependencia que se tiene
entre ambas partes.

@ Reciprocidad: Que reciprocidad existe en la relacion entre ambas partes.
Por capacidad de influencia:

[1.] Grado de conectividad: Determinar la estructura de la red, el tipo de red,
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cOmMo se relaciona con otras, la jerarquia de los nucleos y el grado de inter-
conexion del stakeholder, en su calidad de nodo (incluso de portero de la
informacion). Debemos medir su notabilidad (autoridad sobre la conversa-
cion) y notoriedad (numero de conexiones y transitabilidad).

N

Grado de viralizacion: La capacidad que tiene la informacion que se traslade
de difundirse y alcanzar a un elevado numero de organizacionesy personas.

]

Capacidad de generacion de informacion falsa. Fake Capacity: Determinar
la capacidad que tiene el stakeholder de elaborar y distribuir informacion
manipulada o falsa.

Por generacion de danos:

Capacidad de generacién de dano reputacional: Hasta qué punto el stake-
holder es capaz de perjudicar a la reputacion de la compania.

Capacidad de generar danos economicos/financieros: Determinar si el
stakeholder podria generar danos economicos o financieros en la compania.

Capacidad de reclamacion legal o contractual: ;Puede el stakeholder rea-
lizar alguna reclamacion legal o contractual sobre la compania?

S N B [

Capacidad de reclamacion moral: Ademas de poder reclamar legal o con-
tractualmente, ;podria realizar una reclamacion moral?

]

Capacidad de influir en el comportamiento presente o futuro de la empre-
sa: Las acciones del stakeholder, ;pueden llegar a producir un cambio en
el comportamiento presente o futuro de la compania?,;podria cambiar su
politica empresarial, sus planes de negocio, su codigo de conducta o sus
procesos?

5.3.2. Identificacion de interlocutores claros

Parece una obviedad, pero cuando se afronta el ejercicio de identificar todos los stake-
holders relevantes para la empresa en situacion de crisis, suelen detectarse algunas
lagunas de conocimiento.

Es conveniente que, “en tiempo de paz”, se realice el gjercicio de:

O Identificar las personas clave que seran interlocutores frente a incidentes
graves, siendo recomendable diferenciarlos entre interlocutores de nivel
operativo y de nivel estratégico, siendo los primeros los cubiertos por los
protocolos de respuesta a incidentes o de continuidad de negocio y los se-




05 / Gestion de crisis

/2

5.3.3. Caso especial: los profesionales de ciberseguridad

Cabe destacar que los profesionales que se dedican a la ciberseguridad son muy cons-
cientes de que una amenaza en un proveedor o cliente puede afectar a la empresa
propia en muy corto plazo.

Para ello existen canales de colaboracion formales (tipicamente CERTs y SOCs) asi como
otros informales, donde se comparten lIoCs e informacion valiosa de respuesta a incidentes.

Incluso en aquellos casos en los que la crisis no esté directamente relacionada con inci-
dentes de ciberseguridad, se recomienda que la organizacion se apoye en este tipo de
grupos de forma que le permita identificar campanas de ciberataques que puedan estar
beneficiandose del estado de gestion de crisis de la organizacion.

Es importante que los responsables de ciberseguridad de las organizaciones conozcan
su existencia y establezcan contactos con ellos. A organizaciones pequenas o medianas
que no pueden disponer de SOC, les es de mucha utilidad disponer de medios de noti-
ficacion de alerta temprana que les permitan disponer de la necesaria anticipacion para
reducir determinados impactos.

Si en el momento de la lectura de este documento usted no conoce estos canales de
colaboracion, ISMS Forum puede suponer una buena puerta de entrada para conseguirlo.

5.4 GESTION DE LA COMUNICACION

La gestion de la comunicacion en una situacion de crisis requiere hoy, igual que con los
otros ambitos, de una planificacion y de una aplicacion ferrea del Plan de Comunicacion
que se haya definido previamente, dado que el ruido interno y externo que se produce
en estas situaciones pone en riesgo el éxito de esa gestion y puede situar la empresa a
remolque de la situacion.
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En el contexto ciber, cuando la crisis se produce, las primeras informaciones suelen salir
de los propios trabajadores de la empresa o de trabajadores externos que se comunican
con otros companeros que estan desempenando sus funciones en otra empresa. Este
ultimo caso, curiosamente han provocado que las empresas clientes de un proveedor
afectado, hayan tenido noticia del incidente de una forma fiable y anticipada a la comu-
nicacion formal del proveedor.

En el momento actual, cualquier situacion de crisis es retransmitida en directo por las
redes sociales, que a su vez actuan como fuente de informacion para los medios de
comunicacion, los cuales se hacen eco de las mismas. Ese circuito es aprovechado por
multiples interlocutores que ejercen de portavoces o bien de presuntos expertos, di-
mensionando aun mas la situacion de crisis, “si no dices lo que haces, otros diran lo que
no haces”.

Ante esa situacion, la unica opcion de sobrevivir y de ejercer un determinado liderazgo
es la proactividad, en el sentido de tomar las riendas del incidente, estableciendo un
ritmo propio que no suponga quedar a merced del ruido interno o externo.

Para ello se requieren algunas condiciones esenciales: la primera es disponer de un
plan o protocolo previo de comunicacion de crisis que determine los circuitos de infor-
macion, los argumentarios necesarios, esenciales y recurrentes, los canales, los porta-
voces, todos los interlocutores involucrados y las acciones a desarrollar.

El tiempo de respuesta en las crisis actuales es cero y por ello es necesario contar con
los liderazgos y con la capacidad de decision adecuada para tomar las riendas de la
situacion. Tal como se ha mencionado anteriormente, la empresa debera decidir quién,
a nivel comunicativo, es el responsable de gestionar la situacion en todas su dimension
interna y externa.

En este sentido, la comunicacion interna es tan importante como la externa y la comu-
nicacion empieza por atender las necesidades de informacion de los propios colabora-
dores, los cuales, en una sociedad donde imperan las redes sociales, pueden ejercer de
canales de comunicacion.

En este sentido, se recomienda actuar con celeridad y elaborar la informacion a trans-
mitir internamente a todos los trabajadores, no solo en relacion con lo que deben hacer
tecnicamente, sino también aportando esa informacion que les ayude a hacer frente a
preguntas de sus circulos familiares y de amistad.
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Aligual que en la gestion técnica del incidente y que la gestion de la crisis, la gestion
de la comunicacion es un proceso que debe empezar mucho antes de la misma 'y debe
finalizar mucho después. Asi pues, a continuacion, se destacan las tareas a realizar en el
ambito de la comunicacion en cada una de las fases expuestas en el apartado anterior.

5.4.1. Acciones en la fase previa (Fase 1)

En la fase previa se ha de haber elaborado el Plan de Comunicacién de Crisis, que com-
prende lo siguiente:

|I| Identificacion de riesgos.

[2.] Determinacion de los niveles de esos riesgos (incidente/emergencia/crisis),

@ Definicion de argumentarios y mensajes internos y externos asociados a
€s0s riesgos que seran adaptados al incidente, pero que tenerlos previa-
mente escritos facilita la toma de decisiones y evita olvidar puntos basicos.

ldentificacion de canales de comunicacion vinculados a cada riesgo.

Descripcion de circuitos de comunicacion para cada una de las fases de la crisis.

ldentificacion de todos los interlocutores externos e internos vinculados a
€S0S riesgos.

] [=] [#]

]

Identificacion de portavoces, las personas de la empresa que en este tipo de
incidente pueden asumir el rol portavoz, sea por su posicion dentro de la em-
presa, su experiencia 'y conocimiento o por sus propias habilidades, las cuales
pueden reforzarse mediante una buena preparacion y formacion ad-hoc.

Definicion de las acciones de comunicacion preventivas y las asociadas a
cada riesgo.

Plan editorial de contenidos para cada canal de comunicacion.

Definicion de procesos de capacitacion en comunicacion de portavoces e
interlocutores internos.

En este sentido, el Plan de Comunicacion de crisis ha de ir acompanado de un plan de
accion, esto es, un plan de implementacion en el cual se especifiquen las acciones de
comunicacion previas que han de asegurar que, cuando llegue el momento de activar
el Plan, este se conoce y se disponen de todos los mecanismos necesarios (infraestruc-
turas, gestion de interlocutores, creacion de canales de comunicacion..)

5.4.2. Acciones previstas durante la crisis (Fases 2, 3,4y 5)

Desde el momento en que se detecta el incidente y este deriva en la declaracion del
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estado de crisis, desde el punto de vista de Gestion de la Comunicacion es importante
recordar los siguientes puntos:

@] =] ] [#] ] 2]

=] [

Recopilar toda la informacion y analizar la situacion en base a ésta.
Identificar todos los interlocutores vinculados.

Actualizar y generar los argumentarios y mensajes.

Editar contenidos multiplataforma para todos los mensajes.

Gestionar, atender y seguir los medios y canales de comunicacion.

Definir un cronograma y agenda propia con las acciones de comunicacion
para ser presentado al Comité de crisis.

Identificar posibles nuevos interlocutores.

Contar con una politica proactiva de comunicacion y aplicacion de acciones.

5.4.3. Acciones previstas tras la crisis (Fase 6)

Tal como se ha visto en el proceso de gestion de la crisis, el cierre correcto delincidente
y la valoracion posterior por parte de las personas que han participado, son fundamen-
tales para prevenir futuras crisis (Que no incidentes) y, si no pueden evitarse, gestionarlas
habiendo interiorizado las lecciones aprendidas de cada la experiencia.

En esta fase cabe tener presente la conveniencia de realizar las siguientes acciones:

] [ [ [=]

=] ] 2] [#]

Analisis posterior de la situacion.
Actualizacion de interlocutores.

Actualizacion de mensajes y contenidos.

Recuperar la situacion mediante comunicacion proactiva y mensajes sobre
mejoras y decisiones post.

Reforzar relaciones con los medios.
Actualizar portavoces.
Actualizar Plan de Comunicacion.

Extraer y difundir las lecciones aprendidas.
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5.5 DECALOGO DE BUENAS PRACTICAS EN LA GESTION DE CRISIS

A modo de sintesis de este capitulo, se presenta un decalogo de 12 buenas practicas en
gestion de crisis? las cuales son fruto del trabajo de analisis de muchas crisis relevantes
de diferentes indole, origen e impacto de estos ultimos anos:

Liderazgo, valores y control.

Planes y protocolos estructurados, coherentes y con responsables claros.
Ejercicio periodico de planes y comités.
Gestidn adecuada de los grupos de interés.

RESPUESTA

BP 5 Diagnostico inicial y escenarios posibles.
BP 6 Coordinacion.
BP 7 Iniciativa y proactividad.

COMUNICACION

BP 8 Discurso unificado y fuente oficial de informacion.

BP g Transparencia, empatia y asuncién de responsabilidades.
BP 10 Puesta en valor de las acciones adoptadas y recursos utilizados.

CIERRE

BP 11 Cierre formal de la crisis y comunicacion de la gestion.
BP 12 Implementacion de lecciones aprendidas.

Fuente: Institut Cerda

7 6 3Referencia: Buenas practicas en gestion de crisis, © Institut Cerda, diciembre 2018, ISBN 9788409104307
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BP 1 Liderazgo, valores y control

Es importante liderar, tomar y mantener la iniciativa durante la crisis y, si ésta se pierde,
buscar las oportunidades que permitan recuperarla.

Las companias que se rigen por unos valores superan en confianza, credibilidad y capa-
cidad de empatia a las que no lo hacen. Las organizaciones que tienen claro cuales son
sus valores antes del inicio de una crisis son las que mejor se manejan, ya que cuando
todo parece derrumbarse a su alrededor, tienen principios a los que recurrir. Hoy, mas
que nunca, etica y comunicacion van de la mano en la gestion de las organizaciones, y
modelan la configuracion de la reputacion de la empresa.

BP 2 Planes y protocolos estructurados, coherentes y con responsables claros

Las crisis se preparan en tiempos de normalidad, todo lo que no se prevea entonces es
practicamente imposible improvisarlo durante la emergencia.

Un error relativamente comun en los responsables de las companias en un pasado no
tan lejano era confiar en que, dado que su equipo directivo era muy bueno, ya sabria qué
hacer en caso de una situacion disruptiva. Afortunadamente, esta actitud ha ido cam-
biando y hay cada vez mas organizaciones que dedican esfuerzos y recursos a dotarse
de herramientas de gestion. En ocasiones se dispone de continuidad de negocio, de un
Plan de Crisis, que actuan como Plan Maestro del cual derivan el resto de los planes
especificos en base a los que la empresa activa su respuesta y se prepara para hacer
frente a la situacion.

Asociada a cada uno de los planes, es de vital importancia que haya una asignacion
clara de responsables

BP 3 Ejercicio periodico de planes y comités

Un elemento clave es el poner constantemente a prueba los manuales, planes y pro-
cedimientos disenados mediante simulacros, ejercicios, sensibilizacion y formacion de
distintos tipos. Es precisamente en los simulacros donde afloran aspectos que sobre el
papel parecian resueltos, pero que en el momento de aplicarlos se observa que presen-
tan carencias que es necesario abordar para asegurar su efectividad.

Como paso previo a los simulacros es necesario llevar a cabo la necesaria difusion/
formacion de los planes desarrollados: que todos los implicados los conozcan para des-
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pués aplicarlos correctamente en el gjercicio de simulacion. De hecho, ademas de dicha
difusion, es aconsejable que las persones afectadas estén involucradas en el proceso de
definicion de los procedimientos, de este modo se evita el rechazo habitual de aquello
hecho “por quien no conoce los procesos’.

BP 4 Gestion adecuada de los grupos de interés

Durante una crisis es seguro que habra interaccion con algunos stakeholders de la com-
pania. En ciertos casos sera en positivo, pero en otros pueden tener una influencia ne-
gativa sobre el desarrollo de la emergencia y su impacto reputacional. La gestion de los
stakeholders no solo requiere su correcta identificacion, sino que impone el estableci-
miento de una relacion profesional colaborativa; por lo tanto, es necesario conocerlos
personalmente, visitarlos periodicamente, compartir con ellos los planes y preparativos
para afrontar la crisis, y establecer, si cabe, proyectos colaborativos comunes.

Esta ha de ser una actividad continua, ya que los representantes de los distintos grupos
de interés (y los de las organizaciones) van cambiando con el tiempo como lo hace el
entorno social y competitivo y es, por lo tanto, necesario mantener y renovar las relacio-
nes de colaboracion.

BP 5 Diagnostico inicial y escenarios posibles

El primer paso en la gestion y posterior resolucion de una crisis es llevar a cabo un
diagnostico acertado de lo que esta sucediendo. En el analisis de crisis reales, muy a
menudo se observa que por no disponer de un diagnostico correcto (o no disponer de
diagnostico de ningun tipo), la empresa muestra un comportamiento erratico durante la
emergencia, pierde la iniciativa, va a remolque de los acontecimientos y sufre una clara
péerdida de reputacion.

A pesar de que, en los primeros momentos de la crisis, la informacion es a menudo
confusa e incompleta, es muy importante entender lo que esta pasando y sus posibles
afectaciones a corto y medio plazo (posibles escenarios). Este ejercicio permite priorizar
actuaciones y tomar las primeras decisiones, a medida que se disponga de mas infor-
macion se ira afinando el proceso. Ante la presion por reaccionar en esos primeros mo-
mentos, es mejor indicar que la compania esta analizando la situacion para disponer de
un buen diagnostico que permita actuar correctamente y que, por lo tanto, es necesario
esperar un poco, que hacer declaraciones voluntaristas o vacias en sentidos que en ese
momento son todavia desconocidos y que pueden volverse en contra mas adelante.
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BP 6 Coordinacion

La coordinacion es la clave de la buena resolucion de una crisis. Incluso empresas que
se han preparado adecuadamente para abordar una situacion grave de este tipo tienen
tendencia a improvisar ante los acontecimientos. La improvisacion y la falta de coordi-
nacion son ingredientes de una receta sequra para el fracaso.

A pesar de que formalmente en ocasiones se perciba como una remora, el estableci-
miento de un Comite de Crisis entrenado es una garantia de buena gestion. Por esta ra-
zon, el disponer de un gabinete de crisis con experiencia y capacidad de gestion es uno
de los primeros y mas importantes pasos a sequir durante una crisis.

BP 7 Iniciativa y proactividad

En muchos casos el acontecimiento que desencadena la emergencia encuentra a la
compania con falta de tension para cambiar su prioridad desde el dia a dia y hacia la
crisis, no realiza un diagnostico adecuado y pierde un tiempo inicial que, como conse-
cuencia, hace que en adelante vaya a remolque de los acontecimientos. Esto supone la
adopcion de una politica esencialmente reactiva, mas enfocada a dar respuesta a las
criticas o presiones que se reciben del entorno que a definir y, sobre todo, comunicar la
estrategia a adoptar para solucionar la situacion.

Por ello es importante que, ante un primer aviso de crisis, la empresa reaccione con ra-
pidez y contundencia, de este modo su version tiene como minimo la misma potencia
que las que puedan proceder del entorno, de hecho, cuando el posicionamiento de la
empresa ante una crisis es robusto, las reacciones de grupos de interes -reales o espu-
rios- y medios de comunicacion son menores.

BP 8 Discurso unificado y fuente oficial de informacion

Lo mejor que puede pasar en caso de estallar una crisis es que la principal fuente de
informacion sea la propia empresa. Para que esto ocurra es imprescindible que -como
se ha comentado en el punto anterior- la compania sea proactiva y lleve la iniciativa,
pero ademas es muy importante que sus distintas posibles fuentes de informacion estén
perfectamente alineadas y transmitan el mismo mensaje sin incurrir en contradicciones.

En casos de crisis es recomendable disponer de un unico portavoz que ejerza el lideraz-
go comunicativo. No obstante, en algunos casos existen distintos frentes de actuacion
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(operativo, comunicacion, stakeholders) y es inevitable que diversas personas deban in-
formar a agentes también distintos. La eleccion de la figura del portavoz es relevante. Se
trata de la persona que aparecera en los medios para trasmitir los comunicados oficia-
les de la compania y ser la cara de la empresa ante la opinion publica.

BP 9 Transparencia, empatia y asuncion de responsabilidades

La mentira, la narracion sesgada de los hechos, el mutismo o la pasividad son las peo-
res opciones comunicativas cuando ocurre un incidente, ya que, para proteger la reputa-
cion de la compania, debe evitarse la incertidumbre y estar permanentemente presente,
incluso cuando no haya mucho que explicar o ello signifique reconocer errores.

Mantener la transparencia durante una crisis no es facil, pero el dano se puede com-
pensar o minimizar mediante la adopcion de una politica abierta y responsable que,
aunque a corto plazo pueda levantar criticas, a largo plazo produzca una mejora de la
credibilidad, la percepcion general y, en suma, la reputacion de la compania. Como se
ha comentado anteriormente, tambien el modo de gestionar una crisis se asienta en los
valores de la compania. Desde este punto de vista, el asumir responsabilidades cuando
las haya es una muestra de que dichos valores existen y se respetan. Mas alla de ello,
en general, no asumir las responsabilidades se vuelve en contra de la empresa cuando
se hace patente que negandolas pretendia eludir las consecuencias de sus actuaciones.

BP 10 Puesta en valor de las acciones adoptadas y recursos utilizados

Las crisis tienen muchos momentos en los que, a pesar del trabajo intenso y de las mu-
chas actuaciones simultaneas que se estan llevando a cabo, todavia no hay resultados
que se puedan presentar a la opinion publica y grupos de interés. En un contexto como
el descrito mas arriba de proactividad y transparencia por parte de la compania en el
que haya comparecencia del portavoz o comunicados periodicos, este es un buen mo-
mento para poner en valor las medidas tomadas por la empresa, tanto las preventivas
(desarrollo de planes, inversion en recursos) como las correctivas (personas en campo,
brigadas, ejecucion de contratos, etc.).

Cualquier crisis representa una oportunidad para demostrar a la opinion publica la ca-
pacidad de la empresa para solventar una situacion compleja, demostrando que la ges-
tion de la adversidad ha sido la adecuada.
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BP 11 Cierre formal de la crisis y comunicacién de la gestidon

En ocasiones se cree que la crisis ha pasado cuando ya no se habla de ella en los me-
dios de comunicacion, pero eso no es mas que un indicador circunstancial que no refleja
las relaciones causa-efecto de lo realmente ocurrido.

En este contexto, comunicar que se han llevado a cabo los analisis pertinentes, levan-
tado las conclusiones que se derivan e incluido sus implicaciones en la organizacion
del equipo de crisis, los planes concretos de mejora a desarrollar y que, por lo tanto, se
da por formalmente cerrado el episodio, es una buena manera de transmitir, tanto a los
stakeholders como a la opinion publica en general, el mensaje de que se aprendio de lo
sucedido y que la compania esta mejor preparada para al futuro. Esta comunicacion no
solo es pertinente de cara al exterior, sino que tiene todo el sentido hacerla en paralelo
en clave interna ya que se manda el mensaje de la importancia de estar preparados
ante situaciones de este tipo lo cual potencia el estado de alerta de los miembros de la
empresa.

BP 12 Implementacion de lecciones aprendidas

Un gran porcentaje de empresas sufren con frecuencia crisis o contingencias serias a lo
largo de su vida (son practicamente inevitables) y no todas aprovechan esta circunstan-
clia para corregir errores, extraer conclusiones positivas de lo sucedido y salir reforzadas
antes de padecer otro percance. En realidad, toda crisis supone un escalon mas en el
largo camino hacia la resiliencia, es la gran oportunidad para aprender y no se debe
dejar escapar. En muchas ocasiones el dia a dia hace dificil un analisis detallado y la
adopcion de las medidas mas urgentes y necesarias puede hacer pensar que ya se sa-
caron conclusiones de lo sucedido y se actuo en consecuencia.

Hay que tratar las crisis como un yacimiento de oro organizacional, obteniendo conclu-
siones de lo sucedido mediante analisis en profundidad y ajuste a dichos aprendizajes
de los planes de accion y de inversion futuros.

31



06 / Ciberseguros

82

‘ 6. Ciberseguros

I_os ciberseguros son una herramienta adicional, como otro cualquier tipo de produc-
to de aseguramiento dentro del ciclo de vida de la gestion de riesgos. El uso de este
tipo de productos debe estar dentro de un marco global de la gestion de riesgos, con
objeto a alinear las coberturas y tipos de seguros con dicha estrategia global de gestion
de riesgos. La organizacion puede ya disponer de mecanismos de aseguramiento frente
a algunos escenarios mediante las polizas de Responsabilidad Civil y/o de Interrupcion
de negocio (que son las que mas solapamiento tienen con las de ciberseguro). Los ele-
mentos fundamentales sobre los que pivotan las polizas de los ciberseguros son los
siguientes (de manera simplificada):
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6.1. FRANQUICIA O DEDUCIBLE

La Franquicia o Deducible son conceptos similares que buscan un fin comuny es que el
asegurado asuma un valor debido a los costos de sus perjuicios asegurados hasta un
monto o porcentaje.

Hay que tener en cuenta que los ciberseguros cubren principalmente el “lucro cesan-
te" y los gastos fijos, las multas o sanciones (siempre que sean asegurables) en las que
puedan incurrirse a causa de un incidente y los costes de primera respuesta, investiga-
cion e incluso comunicacion y defensa. En ocasiones, estos gastos son substanciales y
el ciberseguro debe estar orientado a cubrir los casos de suficiente envergadura como
para activar el ciberseguro y las medidas de control cubiertas. Con esto en mente, se
debe considerar que el tipo de franquicia a elegir y las coberturas a las que aplica son
un aspecto fundamental de la poliza, donde, por ejemplo, elegir un seguro con una
franquicia alta estaria orientado a activar el ciberseguro unicamente en circunstancias
excepcionales.

6.2. TERCEROS

Es necesario analizar qué coberturas incluye la poliza sobre los terceros relacionados
con la empresa, fundamentalmente con los proveedores y con los clientes.

Dependiendo de cuantos proveedores se tenga, de qué servicios proporcionen y de
cual sea su dependencia y criticidad, se deberia considerar un Ciberseguro que cubra
‘el dano sufrido en los sistemas a raiz de un tercero”. Las aseguradoras diferencian en-
tre distintos tipos de proveedores: proveedores de servicios externos, proveedores de
servicios cloud con sus distintas modalidades laaS, PaaS y SaaS, asi como el tipo de
coberturas para los distintos proveedores, por ejemplo, fallo de sus sistemas, fallo de
seguridad del proveedor..

A la hora de evaluar la prima de riesgo la aseguradora evaluara la politica interna de
gestion de proveedores, si se les audita y clasifica segun el riesgo, cada cuanto tiempoy
qué analisis/auditorias se les hace y cuantos proveedores se tienen y segun qué criterio
o metodologia (ISAE 3402, PCI-DSS..) el importe del seguro es mayor o menor.

Al contratar una péliza que cubra el dano sufrido a raiz de un proveedor con o sin cone-
xion a la empresa asegurada se debe evaluar si debe contener los siguientes servicios:
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En cuanto a las coberturas que hacen referencia a los clientes, pueden incluir aspectos
como:

6.3. COBERTURA DE GASTOS POR IMPACTO REPUTACIONAL Y DE
GESTION Y COMUNICACION DE CRISIS

Adicionalmente es buena practica tener un equipo en reserva que pueda analizary ges-
tionar el dano reputacional o de "marca” que pueda causar un incidente, siendo por lo
tanto necesario analizar si se puede dar este servicio de forma interna o si debe estar
incluido en la poliza del ciberseguro incluyendo los gastos de gestion y comunicacion
de crisis. Normativas como el RGPD y otras normativas sectoriales indican que hay que
comunicar los incidentes de seguridad en un plazo determinado (en cuestion de horas),
tanto a los reguladores como a los clientes afectados. De manera que una buena ges-
tion de la comunicacion en las primeras horas del incidente es algo fundamental para
las empresas.

6.4. OTRAS COBERTURAS

Adicionalmente la empresa contratante debe considerar, dependiendo de su actividad
cuales de las siguientes coberturas le aplicarian:
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6.5. RESPUESTA ANTE INCIDENTES EN EL ASEGURADO
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6.6. RESPUESTA ANTE INCIDENTES EN TERCEROS DEL ASEGURADO:

87/



07 / Cumplimiento

88

‘ 7. CUMPLIMIENTO

7.1. RESPONSABILIDAD PENAL

7.1.1. Responsabilidad del atacante

El atacante/es podrian incurrir en responsabilidad en la medida en la que hayan podido
cometer alguno de los delitos de los recogidos en el Codigo Penal. La determinacion
y/0 depuracion de dicha responsabilidad no esta exenta de problemas: averiguar la
identidad del autor o autores, determinar qué organismo o estado es compente para
Jjuzgarlo o, incluso, qué ley resultaria aplicable al supuesto o caso concreto.

A estos efectos, resultara crucial la comunicacion no solamente a las Autoridades Com-
petentes o Entidades Reguladores sino también a las Fuerzas y Cuerpos de Seguridad
para que puedan acometer una investigacion para el posible esclarecimiento de los
hechos y la depuracion de responsabilidades penales.

Por otro lado, el regimen que veremos a continuacion para la empresa atacada, también
resultaria de aplicacion al atacante, en la medida en que el ciberataque fuera articulado
claramente por una empresa o persona juridica.

7.1.2. Responsabilidad de la empresa atacada

En este sentido, la responsabilidad penal en la que podria incurrir la empresa atacada
(y/0 sus proveedores), en la figura de sus administradores o representantes legales o
trabajadores sometidos a su autoridad, de acuerdo con los articulos 31y 31 bis del Codi-
go Penal Espanol, seria por la posible comision de los delitos de descubrimiento y revela-
cion de secretos (articulo 197 CP) o danos informaticos (articulo 264 CP). Estos delitos, son
los unicos que, a priori, podria cometer la empresa ante un caso de ataque cibernético;
y siempre que dichos delitos hayan sido cometidos en hombre o por cuenta de la em-
presa, y en su beneficio directo o indirecto.

Por lo tanto, si una empresa ha sido “victima" de un ciberataque, es dificil que se le
pueda llegar a atribuir una responsabiliad penal, salvo que los delitos referidos se ha-
yan realizado por cuenta o en nombre de la propia empresa o en su beneficio y hayan
intervenido los administradores o representantes legales o trabajadores sometidos a la
autoridad de los anteriores. Es conveniente que en estas situaciones la empresa tramite
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la pertinente denuncia ante las fuerzas y cuerpos de seguridad del estado.

Con independencia de lo anterior, la empresa atacada (y/o sus proveedores), en su
caso, podria quedar exenta de una posible e hipotética responsabilidad penal siempre
que cuente, segun los articulos 31 bis.2 y 31 bis.5 CP, con un programa real y efectivo de
Cumplimiento y de prevencion de delitos.

Los modelos de empresa y gestion a los que se refiere este requisito del articulo 31
bis.2.1° CPy que pueden llegar a determinar la exencion o no de la responsabilidad pe-
nal de la empresa, no son otros que los Compliance Programs, cuyo contenido basico se
regula después en el articulo 31 bis.5 CP:

Analisis/mapa de riesgos penales.

Politicas, normas, procedimientos necesarios para evitar la materializacion
de los riesgos.

Independencia y Autonomia financiera del érgano de cumplimiento.
Canal de denuncias interno.

Prevision de un sistema de investigacion y sancion interno.

E] B =] Pl E]

Verificar periddicamente dicho programa de Cumplimiento.

Finalmente, las sanciones y/o penas que podrian imponerse a la empresa, sin perjuicio
de la responsabilidad personal de administradores o representantes y otras responsa-
bilidades concurrentes o derivadas, de conformidad con el articulo 33.7. CP, son las si-
guientes:

Multa.
|Z| Disolucion de la empresa.
Suspension de actividades (no mas de cinco anos).

Clausura de sus locales y establecimientos por (ho mas de cinco anos).

=] 7] [#]

Prohibicion de realizar en el futuro las actividades en cuyo ejercicio se haya
cometido, favorecido o encubierto el delito (temporal o definitiva).

Inhabilitacion para obtener subvenciones y ayudas publicas, para contratar
con el sector publico y para gozar de beneficios e incentivos fiscales o de la
Seguridad Social (hno mas de 15 anos).

Intervencion judicial para salvaguardar los derechos de los trabajadores o
de los acreedores (no mas de cinco anos).

Como hemos apuntado, las mismas normas sobre responsabilidad penal se aplicarian
cuando la empresa atacada sea una empresa proveedora o prestadora de servicios.
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En este sentido, y sin entrar en el analisis detallado de cada delito (accidn, elementos
objetivos, subjetivos, tipos agravados, etc.); la empresa proveedora de servicios, con in-
dependencia de la relacion y responsabilidades contractuales, debera prestar especial
atencion al riesgo de comision de un delito de descubrimiento o revelacion de secretos
(apoderamiento o interceptacion de mensajes de correo electronico, interceptacion de
comunicaciones, utilizacion o modificacion de informacion personal o familiar para vul-
nerar la intimidad) o de danos informaticos (que regula todo tipo de intromisiones en
plataformas ajenas o sistemas externos como: destruccion -total o parcial- o alteracion
-eliminacion, interrupcion, supresion o borrado- de datos, programas o elementos infor-
maticos). A modo de gjemplo, se preve una modalidad agravada de este ultimo delito,
en el caso de que se afecte a los sistemas informaticos de una infraestructura critica, y
que logicamente podria afectar a la hipotética responsabilidad penal de aquellos pro-
veedores de dicha infraestructura critica.

7.2. RESPONSABILIDAD ADMINISTRATIVA

7.2.1. Regulacion general y autoridades competentes

7.2.1.1.Proteccion de Datos

La eleccion de proveedores o terceros solventes en las medidas de proteccion juega
un papel relevante en el cumplimiento del principio de responsabilidad proactiva, que
persigue demostrar un tratamiento conforme al RGPD.

La responsabilidad proactiva requiere un analisis continuo y periddico acerca de los
tratamientos que se realizan, con qué datos, para que finalidades y a través de que ope-
raciones de tratamiento, para garantizar que las medidas tomadas son las adecuadas
para el cumplimiento. Esta idea es trasladable al analisis de los proveedores con acceso
a datos, traduciendose en que no unicamente es cumplimiento, sino demostrar el cum-
plimiento en cualquier momento.

Esta actitud consciente, diligente y proactiva, exige del responsable la eleccion de en-
cargados del tratamiento garantes en términos de privacidad, fiabilidad, seguridad y
experiencia probada, que demuestren, ademas, capacidad para identificar, gestionar y
notificar un incidente de seguridad en tiempo y forma.

Cobra especial importancia, por ello, la gestion de los posibles incidentes que se pue-
dan desarrollar con motivo de una violacion de datos de caracter personal.

Se entiende por violacion de seguridad# toda violacion de la seguridad que ocasione la des-

90 4Articulo 4.12 RGPD
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truccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conserva-
dos o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos.

Si bien el articulo 28 RGPD desglosa el contenido minimo (contrato o acto juridico vincu-
lante) de los acuerdos con personal ajeno a la empresa que, siguiendo instrucciones del
responsable, realice tratamientos de datos de caracter personal, es necesario que se
tomen las medidas y garantias necesarias para poder gestionar una violacion de datosyy,
en la medida de lo posible, prevenirla.

A estos efectos, en relacion con las dimensiones de seguridad afectadas, podemos en-
contrarnos los siguientes casos®, que pueden darse de manera individual o agrupada:

Violacién de la confidencialidad: cuando se produce una revelacion no au-
torizada o accidental de los datos personales, o el acceso a los mismos.

|Z| Violacion de la integridad: cuando se produce una alteracion no autorizada
o accidental de los datos personales.

|§| Violacién de la disponibilidad: cuando se produce una pérdida de acceso
accidental o no autorizada a los datos personales, o la destruccion de los
Mismos.

Responsablesy encargados deben disponer de planes de controly gestion suficientesy
adecuados para afrontar dichas situaciones, que seran diferentes en funcion del rol que
desempenen.

Los responsables deberan notificar a la Autoridad de Control, sin dilacion indebida y a
mas tardar 72 horas después de haber tenido constancia de una violacion de seguridad,
a menos que sea improbable que la misma tenga riesgos para los derechos vy liberta-
des de los interesados. Debera, asimismo, informar también a los interesados siempre 'y
cuando el incidente pueda tener efectos adversos para los mismos®.

El papel del encargado estara regulado por contrato, en el que debe de haberse previs-
to la obligacion de notificar la violacion. Aunque no se establece un plazo concreto para
la comunicacion por parte del encargado’, el RGPD si impone al Responsable la comu-
nicacion en 72 horas, de manera que siempre que sea posible, se debe intentar negociar
una comunicacion en un maximo de 24h.

A estos efectos, resulta conveniente tener en cuenta los criterios que se establecen en
la Guia de Notificacion de Brechas de Seguridad preparada por la AEPD e ISMS Forumé,
donde se indican diversos escenarios para considerar cuando procede o no notificar

3Dictamen 03/2014 sobre la notificacion de violacion de datos personales. GT29.

5 Articulos 33y 34 RGPD.

7 Articulo 33.2 RGPD: El encargado del tratamiento notificara sin dilacion indebida al responsable del Tratamiento las violaciones de
la seguridad de los datos personales de las que tenga conocimiento.

8 https./www.aepd.es/sites/default/files/2019-09/guia-brechas-seguridad.pdf
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cada brecha.

En el caso de los corresponsables, se determinaran las responsabilidades de cada uno
de ellos en los acuerdos firmados, donde se determinara qué responsable asume las
obligaciones de notificacion.

El contenido de las notificaciones debe ser adaptado al destinatario. La comunicacion
al interesado debe basarse en un leguaje claro y sencillo acerca de la naturaleza del
evento, sus posibles consecuencias, las medidas de seguridad adoptadas y el punto de
contacto donde obtener mas informacion. En cambio, la notificacion a la Autoridad de
Control debera contener, ademas de una descripcion de la naturaleza de la violacion,
categorias, numero de interesados y un numero aproximado de registros afectados.

Retomando el principio de responsabilidad proactiva, es necesario que la notificacion
se encuentre registrada y documentada en un inventario actualizado a disposicion de
la Autoridad de Control. De este modo se dejara constancia de los tipos de violaciones
acontecidas, las medidas de seguridad que mitigaron mayores riesgos y la justificacion
respecto al proceder de cada una de ellas.

7.2.1.2.Infraestructuras Criticas

Si nos encontramos con un ciberataque a una empresa que haya sido designada como
operador critico de un servicio esencial para la sociedad (administracion, agua, alimen-
tacion, energia, espacio, industria quimica, industria nuclear, instalaciones de investiga-
cion, salud, sistema financiero y tributario, tecnologias de la informacion y las comuni-
caciones y transporte), la Ley 8/2011, de 28 de abril, por la que se establecen medidas
para la proteccion de las infraestructuras criticas (Ley PIC) establece que el operador
critico tiene el deber de colaborar con las autoridades competentes del Sistema, con
el fin de optimizar la proteccion de las infraestructuras criticas y de las infraestructuras
criticas europeas por ellos gestionados -articulo 13.1. Ley PIC-, imponiendole dicha Ley,
asi como su Reglamento de desarrollo (Real Decreto 704/2011, de 20 de mayo) deter-
minadas obligaciones:

|I| Prestar su colaboracion técnica a la Secretaria de Estado de Seguridad, a
través del CNPIC, en la valoracion de las infraestructuras propias que se
aporten al Catalogo.

|Z| Colaborar con el Grupo de Trabajo, en la elaboracion de los Planes Estrate-
gicos Sectoriales (PES) y en la realizacion de los analisis de riesgos.

@ Elaborar el Plan de Seguridad del Operador (PSO).
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m Elaborar un Plan de Proteccion Especifico (PPE) para cada Infraestructura
Critica.

|Z| Designar a un Responsable de Seguridad y Enlace del Operador (RSE).

@ Designar a un Delegado de Seguridad (DS) por cada una de sus infraestruc-
turas consideradas Criticas o Criticas Europeas por el Ministerio del Interior,
comunicando su designacion a los érganos correspondientes .

Facilitar las inspecciones de las autoridades competentes y adoptar las me-
didas de seguridad que sean precisas en cada Plan, solventando en el me-
nor tiempo posible las deficiencias encontradas.

Sin perjuicio de las responsabilidades en las que pudiese, en su caso, incurrir la propia
administracion o el operador critico por el incumplimiento de la nhormativa de su propio
sector estrategico u otro tipo de normativas (civiles, mercantiles, de competencia, pro-
teccion de datos, etc), es cierto que la normativa PIC no recogia ningun régimen san-
cionador especifico para las concretas obligaciones que hemos citado con anterioridad.

7.2.1.3.Normativa NIS

El 7 de septiembre entro en vigor el Real Decreto Ley 12/2018, de Seguridad de las Re-
des y Sistemas de Informacion (que transpone la Directiva NIS (UE) 2016/1148, de 6 de
Julio de 2016 relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacion en la Unidn) y que resulta aplicable a
los operadores de servicios esenciales, entre los que se encuentra la practica totalidad
de los designados como operadores de infraestructuras criticas por la Ley PIC (ademas
de a los prestadores esenciales de un servicio digital -mercados en linea, motores de
busqueda en linea y servicios de computacion en Nube-, siempre que no sean pymes o
micropymes, estableciendo, entre otras obligaciones, las siguientes:

|I| Adoptar medidas técnicas y de empresa, adecuadas y proporcionadas, para
gestionar los riesgos que se planteen para la seguridad de las redes y siste-
mas de informacion utilizados en la prestacion de los servicios esenciales.

|Z| Notificar a la autoridad competente, a través del CSIRT de referencia (IN-
CIBE-CERT, operadores sector privado, y el CCN-CERT, operadores sector
publico), los incidentes en redes y sistemas de informacion (tanto propios
como de proveedores externos) relativos a dichos servicios esenciales.

@ Resolver los incidentes de seguridad que les afecten, y de solicitar ayuda
especializada, incluida la del CSIRT de referencia, cuando no puedan resol-
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ver por si mismos los incidentes.

Proporcionar a las autoridades competentes la informacion necesaria para
evaluar la seguridad de las redes y sistemas de informacion, incluida la do-
cumentacion sobre politicas de seguridad.

@ Designar y comunicar un responsable de seguridad de la informacion.

A su vez el articulo 26 del citado RDL 12/2018 establece que la Autoridad Competente:
podra exigir a los operadores de servicios esenciales o a los proveedores de servicios digi-
tales que informen al publico o a terceros potencialmente interesados sobre los incidentes
cuando su conocimiento sea necesario para evitar nuevos incidentes o gestionar uno que
ya se haya producido, o cuando la divulgacion de un incidente redunde en beneficio del
interes publico.

A diferencia de la Ley PIC, este Real Decreto si cuenta con un régimen sancionador, por
el que una empresa, bien un operador de un servicio esencial, bien un proveedor de
servicios digitales que no hubiera adoptado las medidas de seguridad u organizativas
adecuadas, no haya notificado un incidente al CSIRT correspondiente o no facilitara la
informacion requerida por el CSIRT, o la autoridad competente, podria verse expuesta
a multas que van desde los 100.000€ al 1.000.000€, segun la infraccion haya sido leve,
grave o muy grave, de acuerdo con el catalogo tipificado en la norma referida.

En la actualidad, tras haberse designado como operadores de servicios esenciales los
que ya habian sido designados anteriormente como operadores criticos, se encuen-
tra en su fase final de aprobacion el Reglamento de desarrollo del Real Decreto-Ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

7.2.1.4. Guia nacional de notificacion y gestion de ciberincidentes

En lo que a incidentes de ciberseguridad se refiere, el pasado 9 de marzo de 2019, el
Consejo de Ciberseguridad Nacional aprobo la Guia nacional de notificacion y gestion de
ciberincidentes, siendo aplicable tanto al sector publico como privado y a todas aquellas
entidades que quedan bajo el ambito de aplicacion de Real Decreto Ley 12/2018 (ope-
radores de servicios esenciales y proveedores de servicios digitales).

Asimismo, la guia establece un capitulo especifico destinado a las infraestructuras criti-
casy a los operadores de dichas infraestructuras, conteniendo una prevision especifica
dirigida a los proveedores de los operadores senalando que: aquellos proveedores de
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los sujetos obligados por este anexo que proporcionen sus productos o servicios a estos,
y cuyas actividades tengan afeccion directa a la prestacion de un Servicio Esencial, debe-
ran cumplir con los mismos criterios exigibles a los operadores. En todo caso, el operador
afectado sera el responsable ultimo del cumplimiento de los requerimientos exigibles en
este texto.

Ilgualmente, ademas de regular un procedimiento de notificacion de ventanilla unica,
una taxonomia y clasificacion de los ciberincidentes, se establece la obligatoriedad de
los operadores de notificar a la autoridad competente a través del CSIRT de referencia
(INCIBE-CERT, operadores sector privado, CCN-CERT, operadores sector publico) los
incidentes calificados como criticos, muy altos o altos (tanto desde el punto de vista
de la peligrosidad como del impacto) en un plazo inmediato, de 12 horas o de 48 horas,
respectivamente.

Por lo tanto, si el operador de la infraestructura no cumple con su obligacion de notificar
el incidente sufrido, podria entrar en juego el regimen sancionador previsto en el citado
Real Decreto Ley 12/2018 y ser objeto de una sancion que en funcion de la infraccion
cometida oscilaria, como antes se ha indicado, entre los 100.000€ y 1.000.000€.

7.2.2. Regulacion sectorial y autoridades competentes

Es habitual que la hormativa sectorial que afecta a una empresa, o las directrices de
la Autoridad de control que supervise su actividad, establezcan condiciones especifi-
cas que deberan tenerse en cuenta para evitar una posible infraccion que empeore los
efectos delincidente sufrido por un proveedor, de cara a proteger a accionistas, clientes
y el mercado en general.

De esta forma, podemos ver que las diferentes normativas, como el RGPD o NIS, esta-
blecen elementos comunes a la hora de afrontar incidentes de seguridad, como son
los deberes de comunicacion a los afectados, establecer plazos maximos para informar
a las Autoridades de Control o disponer pautas de gestion del incidente. No obstante,
también se da la circunstancia de que en algunos sectores regulados comienzan a an-
ticiparse a la produccion del incidente, al establecer pautas especificas a las empresas
a la hora de externalizar sus servicios, es decir, procurar que las empresas sean mas
diligentes para acudir a sus proveedores con mejores garantias, y que esten preparadas
para gestionar eficazmente un incidente con el proveedor en caso de que suceda.

A continuacion, se reflejan algunos ejemplos en los principales sectores regulados:
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7.2.2.1.Banca

El sector bancario, dada su relevancia, es un sector sometido a fuertes requisitos de
contratacion a la hora de externalizar sus servicios. Asi, una entidad bancaria que quiera
acudir un proveedor debera tener en cuenta elementos como:
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En este sentido, la Autoridad de Control debe tener la capacidad de llevar a cabo sus
competencias de supervision, instando a la entidad bancaria a incluir determinadas
clausulas contractuales con su proveedor en el que delega e incorporar requisitos como
el de “incluir la exigencia de que el proveedor de los servicios disponga de un plan de
contingencias que permita mantener su actividad y limitar las pérdidas de la entidad en
caso de incidencias graves”.

7.2.2.2.Seguros

Si bien el sector asegurador en general no cuenta con unas directrices especificas de
externalizacion como sucede en el caso del sector bancario, la orientacion del sector va
cada vez mas encaminada a regular la externalizacion de servicios y se tiene constancia
de que el sector se esta preparando para asumir unas directrices de externalizacion de
servicios de manera similar al sector bancario. No obstante, hay algunos elementos a
considerar:

S/
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7.2.2.3.Empresas cotizadas

Las empresas cotizadas, por su parte, pueden estar sometidas a directrices o criterios de
control por parte de la CNMV, ademas de estar sometidas a los requisitos de su propia
normativa sectorial, como son las empresas del sector energetico sobre la necesidad de
contemplar requisitos medioambientales para algunos servicios. No obstante, la propia
CNMV se ha posicionado de manera puntual sobre el regimen de responsabilidad de las
empresas y su relacion con los proveedores:
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7.2.3. Normativas y estandares

A menudo, el cumplimiento regulatorio debe ser complementado, por motivos sectoria-
les o de negocio, mediante la adopcion de determinados estandares.

Un gjemplo muy extendido es la Norma de Seguridad de Datos para la Industria de Tar-
Jetas de Pago (PCI DSS). Pese a no existir ninguna exigencia legal para su cumplimiento,
la mayoria de nuestras empresas estan expuestas en mayor o menor medida (en fun-
cion de los servicios de pago en nuestro negocio) a este estandar. Y no solo hablamos
del claro gjemplo de las companias financieras que actuen como emisoras de tarjetas.
A cualquier otro actor que desee establecer una pasarela de pagos se le exigiran las
mismas medidas de seguridad.

Estar adherido a PCI DSS conlleva el cumplimiento de 12 requisitos, que ayudaran a mi-
tigar el riesgo de sufrir un incidente de seguridad. Desplegar controles de acceso logico,
de seguridad de red, de proteccion frente a malware, de desarrollo seguro, etc., son
requisito indispensable para garantizar el cumplimiento del estandar y para establecer
una proteccion razonable sobre los datos de tarjetas.

Ademas, el apartado 10.8 pone de relieve la importancia de la gestion de los incidentes
relacionados con este tipo de datos, especialmente en aquellas companias prestadoras
de servicio, y que podrian ser origen, por tanto, de un incidente global. La normativa es
exigente en cuanto a la definicion de politicas para la identificacion y el tratamiento del
incidentey, si bien no explicita una necesidad de notificacion y escalado a los afectados,
si hace hincapié en la importancia de la documentacion, estudio y registro de los inci-
dentes, de modo que se identifiquen las causas raices y se establezcan controles para
evitar la reproduccion de los eventos.

A todo esto, debemos anadir la regulacion europea PSD2, de aplicacion a cualquier ser-
vicio de pago y traspuesta a la legislacion espanola (RD 19/2018, de 23 de noviembre,
de servicios de pago y otras medidas urgentes en materia financiera).

En este caso si es explicita la necesidad de mantener procedimientos de gestion de inci-
dentes que incluyan la notificacion de incidentes de importancia a la autoridad compe-
tente (EBA o BdE), con el objetivo de mitigar el dano a los usuarios, a otros proveedores
0 a cualquier servicio de pago.

La seguridad de la informacion se esta convirtiendo en un ambito especialmente inten-
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so en terminos de regulacion y estandares. Por ello, merece la pena que las companias
tengan en cuenta, también, otros marcos de referencia (Swift, elDAS, Sepa, etc. para el
sector financiero, guias de UNESPA para el sector asegurador, NIST, SOC, etc. para el
resto).

7.3. BUENAS PRACTICAS PARA HITOS CONTRACTUALES

Para poder conseguir la adecuada gestion de los riegos derivados de la contratacion de
proveedores, conviene analizar las diferentes fases que intervienen en la formalizacion
de una relacion comercial entre la empresa y la sociedad sobre la que se quiere exter-
nalizar una actividad. De esta forma, se pueden identificar los siguientes escenarios y
algunos de los elementos a contemplar en cada uno de ellos:

7.3.1. Fase precontractual

La fase precontractual supone el filtro inicial que puede garantizarnos el inicio de rela-
ciones con terceras entidades en un escenario de mayor seguridad, asi como cumplir
con las obligaciones de “diligencia debida” que ya se imponen en las normativas de
proteccion de datos, ciberseguridad, Cumplimiento, etc. Una empresa que identifique
sus requisitos legales, técnicos y formales a la hora de externalizar sus servicios ten-

dra la capacidad de establecer procedimientos o soluciones que le ayuden a identificar
empresas proveedoras con mayores garantias y seguridad. Algunas recomendaciones
serian:




07 / Cumplimiento

La solicitud de cddigos eticos, normas de cumplimiento interno y protoco-
los de actuacion, y la comprobacion de su compatibilidad con los valores y
requisitos de contratacion general de la compania.

7.3.2. Fase contractual

No debemos olvidar que las clausulas delimitaran el alcance de la responsabilidad de
cada una de las partes y no bastara solo con haber identificado los riesgos y las necesi-
dades por parte de la empresa, sino de reflejarlo adecuadamente. Por ello, un contrato
de prestacion de servicios deberia contemplar elementos como:
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7.3.3. Fase poscontractual

Si bien podemos pensar que la responsabilidad de una empresa respecto a la produc-
cion de un incidente de un proveedor acaba con la finalizacion del servicio, no debemos
olvidar que todavia existen riesgos especificos que pueden afectar a la propia sociedad
no solo de forma directa sino frente a terceros. En este sentido, que un proveedor sufra
un incidente de seguridad que, por ejemplo, suponga un riesgo a la confidencialidad
de nuestros datos o la de nuestros clientes, puede reactivar la esfera de responsabi-
lidad que la empresa creia acabada con la finalizacion del contrato. De esta forma, es
recomendable contemplar algunos aspectos que regulen circunstancias posteriores a
la finalizacion del contrato, tales como:
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‘ 8. ANEXOS

8.1. ANEXO 1 — CUESTIONARIO AUTOEVALUACION PROVEEDORES

Para poder evaluar el riesgo de ciberseguridad de un proveedor se ofrece un cuestio-
nario de controles estructurado en 7 grupos que deberia permitir a las organizaciones
obtener una vision mas ajustada del grado de riesgo y mitigacion en materia de ciber-
seguridad:

Cada control tiene tres tipos de respuestas:

@ .Cumple el control? Si, No, N/A (No Aplica).

@ Grado de Madurez del control, que se mide en la tipica escala de madurez:

No se realiza.

Se realiza, pero no esta documentado.
Esta documentado, pero no hay procedimiento.
Esta procedimentado, pero no se evalua.

Esta procedimentado y se evalua.

=] ] [#] [] [2]

Esta procedimentado, se mide y se aplican mejoras.

@ Comentarios sobre el control.
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8.1.1. Grupo 1 - Controles de seguridad general

CONTROL

Concienciacion

SG.1

EVALUACION MADUREZ

DESCRIPCION

cTiene la empresa un
programa de formacion
de concienciacion sobre
seguridad integral?

PROVEEDOR CONTROL

DEL DEL COMENTARIOS

SG.2

;Tiene la empresa con-
tratado un ciberseguro
con cobertura a clientes?

Transparencia

SG.3

En caso de fabricante
de software, stiene la
empresa un programa
de bug bounty y/o un
programa de vulnerability

disclosure?
En caso afirmativo, indi-
car la URL desde donde
se presentan cada uno

de los programas.

Rating

SG.4

¢cLa empresa tiene con-
tratado algun servicio de
rating de ciberseguridad
a un tercero?

En caso afirmativo indi-

car cual.

8.1.2. Grupo 2 - Controles sobre los activos

CONTROL

Gestion de
activos
dela
informacion

SG.1

DESCRIPCION

JTiene la empresa un

programa de formacion
de concienciacion sobre
seguridad integral?

EVALUACION MADUREZ
DEL DEL
PROVEEDOR CONTROL

COMENTARIOS

AVi

¢Dispone la empresa de

una politica de seguridad

de la informacion actua-
lizada?

AV.2

En caso afirmativo en
AV1, ;define claramen-
te la politica lo que se
considera informacion
sensible o confidencial?
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EVALUACION MADUREZ

CONTROL DESCRIPCION DEL DEL COMENTARIOS
PROVEEDOR CONTROL

¢La informacion sensible
(confidencial o secreta)
esta separada fisica o
logicamente del resto de
la red? Aplica también a
entornos Cloud.

AV3

¢Dispone la empresa
de un procedimiento
AV.4 definido e implantado
para la clasificacion de la
informacion?

¢cLa empresa dispone de
mecanismos de de-
teccion de accesos no
autorizados a traves de
AV5 las redes de comunica-
ciones?
En caso afirmativo, por
favor describa como en
comentarios.

Gestion de
activos de la
informacion

cTiene la empresa una
solucion antimalware
gestionada de forma
AV.6 centralizada para todas
las estaciones de trabajo,
servidores y dispositivos
moviles?

Qué porcentaje de
cobertura del antimalwa-
re hay actualmente
en todos los sistemas

AV.7 informaticos, incluidos
dispositivos moviles y
ordenadores dedicados
a OT.

Indicar en comentarios.

¢Se aplican guias de
AV.8 bastionado (hardening)
en los sistemas?

cLas guias de bastiona-
do incluyen el cambio

AV.9 de las passwords por
Hardening defecto?

¢Dispone la empresa
de guias de bastionado
(hardening) para configu-
rar servidores, estacio-
nes de trabajo y disposi-
tivos moviles?

AV.10
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8.1.3. Grupo 3 - Controles de confidencialidad

EVALUACION MADUREZ

CONTROL DESCRIPCION DEL DEL COMENTARIOS
PROVEEDOR CONTROL

¢<La empresa hace firmar
a sus empleados una
clausula de confiden-
Confidencialidad CN.1 cialidad referente a la
difusion de informacion
de los proyectos/servi-
cios de sus clientes?

¢Dispone la empresa
del informe periodico
de cumplimiento con
Datos los aspectos exigidos en
cuanto a RGPD?
Personales CN.2 L
En caso afirmativo indi-
RGPD : .
car en comentarios cual
es el grado de cum-
plimiento de la ultima
auditoria RGPD.

8.1.3. Grupo 4 - Controles de resiliencia

EVALUACION MADUREZ

CONTROL DESCRIPCION DEL DEL COMENTARIOS
PROVEEDOR CONTROL

¢Se realizan copias de
seguridad de los datos
de sus clientes?
RS.1 En caso afirmativo indi-
car en comentarios la
frecuencia con que se
realizan.

¢<Donde se almacenan
RS.2 las copias de seguridad?

Resiliencia . :
Indicar en comentarios

¢cQué politica de reten-
cion se aplica a los datos
de clientes? Indicar en
comentarios

RS.3

¢Se cifran las copias de

Rk seguridad de los datos?

En caso de desarrollar
software, ;donde se al-
RS.5 macena el codigo fuente

de clientes?
Indicar en comentarios.
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CONTROL

DESCRIPCION

EVALUACION MADUREZ

DEL DEL COMENTARIOS
PROVEEDOR CONTROL

Resiliencia

RS.6

En caso de desarrollar
software, ¢se realizan
copias de seguridad del
codigo fuente de clien-
tes?

Continuidad de
Negocio

CDN.1

¢Dispone de una politica
de Continuidad de Ne-
gocio? ;Qué escenarios
cubre?

CDN.2

¢<Cuenta con un Plan de
Continuidad de Negocio
(PCN)?
En caso afirmativo, el
servicio ofrecido esta
respaldado en ese PCN?

CDN.3

¢Esta en condiciones
de activacion parcial del
Plan de Continuidad de
Negocio?

Si la respuesta es afir-
mativa, el respaldo del
servicio prestado se
puede activar indepen-
dientemente?

CDN.4

¢<Cuenta con certifica-
ciones en materia de
Seguridad y/o Continui-
dad de Negocio?
En caso afirmativo, indi-
que cuales.

CDN.5

¢Dispone de un calenda-
rio de pruebas de planes
de contingencia?

CDN.6

¢Realiza informes de
las pruebas incluyendo
planes de accion?

CDN.7

<Que OTR y OPR garan-
tiza para los servicios
dentro del alcance?
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8.1.5. Grupo 5 - Controles de proteccidn

CONTROL

DESCRIPCION

EVALUACION MADUREZ
DEL DEL COMENTARIOS
PROVEEDOR CONTROL

108

Incident
Response Plan

PR1

¢Dispone la empresa de
un plan de respuesta an-
tes incidentes de ciber-
seguridad y/o seguridad
de la informacion?

PR.2

En caso afirmativo de la
respuesta anterior, ;que
fases incluye el plan de
respuesta ante inciden-
tes?
Incluir una breve des-
cripcion de cada fase en
comentarios.

PR.3

En caso afirmativo a las
preguntas PR1y PR.2, sel
plan incluye una matriz
de responsabilidades?

PR.4

¢.Cuenta la empresa con
un plan de contingen-
cia de las instalaciones
fisicas desde las que
prestara el servicio?

Proteccion de
email

PR.5

¢cLa empresa dispone
de un sistema de pro-
teccion para el correo
electronico?
En caso afirmativo indi-
car cual.

PR.6

¢El sistema de protec-
cion de correo electroni-
co tiene configurada una
sandbox para analizar los
archivos adjuntos?

Proteccion de
navegacion

PR7

¢La empresa dispone de

un sistema de proteccion

de navegacion web y/o
filtrado DNS?

Proteccioén de
informacion

PR.8

¢cLa empresa restringe
el uso de medios extrai-
bles (USB, discos duros
portatiles, etc) en las
estaciones de trabajo?
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CONTROL

EVALUACION MADUREZ

DESCRIPCION DEL DEL COMENTARIOS

Gestion de
parches

PROVEEDOR CONTROL

¢Existe un proceso
gestionado de parcheo

de sistema operativo y

software?

PR.9 En caso afirmativo,
<COMo se implemen-
tan los parches en los

sistemas operativos y el

software?

SSDLC

Respecto a los equipos
de desarrollo y pruebas,
¢Estan formados en las
PR.10 directrices de OWASP
Top 10 (Ref. 4) u otras
directrices de programa-
cion segura?

¢Estan definidos los pro-

cesos de QA Yy de prueba
de seguridad (pentest,
scans por release, etc)?
En caso afirmativo haga

un breve resumen de

como se realizan en la

columna de comentarios.

PR.11

8.1.6. Grupo 6 — Controles de accesos

CONTROL

EVALUACION MADUREZ

DESCRIPCION DEL DEL COMENTARIOS

Control de
Acceso

PROVEEDOR CONTROL

cTiene definido el pro-
veedor una politica de
AC.a
control de accesos a las
aplicaciones?

cTienen implementados
los proveedores contro-
les de acceso fisico a los
AC.2 lugares donde se hallen
instalados equipos que
den soporte a los siste-
mas de informacion?

¢Ha implantado el pro-
AC3 veedor un sistema de
' gestion de credenciales/
contrasenas?
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CONTROL

Accesos no
autorizados

DESCRIPCION

¢Existe un log para re-
gistrar accesos fallidos
en cuentas de usuarios
incluidos los administra-
dores y cuentas privile-
giadas?

AC.4

EVALUACION MADUREZ

DEL

DEL

PROVEEDOR CONTROL

COMENTARIOS

Autenticacion

AC.5
de auten

cTodas las cuentas admi-
nistrativas estan configu-
radas con doble factor

ticacion?

AC.6

¢Esta habilitado el doble
factor de autenticacion
para todas las cuentas
de usuarios no adminis-
trativos?

orcentaje de

cQué p

AC7

usuarios tienen acceso
administrativo o privile-
giado en sus estaciones
de trabajo?
Por qué lo requieren.

8.1.7. Grupo 7 - Controles de exposicion

cLa empresa realiza
escaneos de vulnerabili-
dades sobre los activos

Indicar en comentarios.

DEL

DESCRIPCION

de la empresa?

EVALUACION MADUREZ

DEL

PROVEEDOR CONTROL

COMENTARIOS

¢cLa empresa realiza ejer-

indicar la frecuencia en

cicios de red team?
En caso afirmativo

comentarios.

La empresa participa en
gjercicios de cibersegu-
ridad multisectoriales o
sectoriales?

CONTROL
EX1
EX.2
Exposicion
é
EX.3
EX4

¢Dispone la empresa de
una politica de Seguri-
dad de la Informacion en
relaciones con provee-

dores?
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